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Introduccion



Introduccién

(Sabias qué?

La expansion de las nuevas tecnologias, la conexion a Internet en las aulas y el trabajo en los entornos de aprendizaje
virtual, hacen necesario que los docentes adquiramos conocimientos basicos en ciberseguridad.

CIBERSEGURIDAD
{SABIAS QUE?
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Accede al curso on-line para ver el video ;Sabias qué?



Introduccién

;Que vas aprender?

Esta seccion es una orientacion respecto al contenido que trabajaremos, mostrando como cada elemento se encuentra
relacionado para conseguir un aprendizaje global y efectivo de la materia.

En este curso de ciberseguridad vas a poder desarrollar tu competencia digital trabajando sobre los siguientes temas:

MAPA MENTAL

*) Proteccién de dispositivos y de contenido digital. COMPETENCIAS

RIESGOS ASOCIADOS AL USO DE LA TECNOLOGIA
1

Introduccion a los principales riesgos asociados a la tecnologia.

*) Proteccion de dispositivos y de contenido digital,

% Desarrollo delespiritu critico.

HABILIDADES PERSONALES PROTECCION DE DISPOSITIVOS. CONTRASENAS. ANTIVIRUS

|+ Eticaen el mundovirtual.

i - Desarrollo del espiritu critico ante nuestra actuacion en Internet.
L« Compartir informacitn y archivos de forma segura.

- Inte_n"let como espacio virtual compartido, respeto e interaccion
social.

Proteccin basica de dispositivos.

Perfil docente y perfil estudiante.

Proteccion de contrasefias  datos personales.
Estandares de seguridad en la red.

%) Proteccion de dispositivos y de contenido digital.

DATOS PERSONALES EN LA RED. HUELLA DIGITAL

©) Proteccion del entorno.
@ [ evcomemommmmoris oo~

« Impacto de la tecnologia sobre el medioambiente yla sociedad. Concepto de huella digital.
- Actividad tecnoldgica y explotacion de recursos. Privacidad y huella digital.
« Técnicas de tratamiento y reciclaje. Borrado de la huella digital.

* Proteccidn de la salud y el bienestar. *) Proteccién de dispositivos y de c do digital.
ADICCION A LA TECNOLOGIA. EQUILIBRIO ENTRE LOREAL Y LO VIRTUAL S L L L LS e Rt b PROTECCION DE LA IDENTIDAD DIGITAL
= ¢Qué es a ciberadiccion? - Concepto de identidad digital y proteccién de la misma.
- Conductas de ciberadiccion en nifios y adolescentes. « Suplantacibn de identidad.

+ ¢Como prevenir la ciberadiccion? s - Robo de identidad.
- Consejos para proteger laidentidad digital.

cion de la saludy el bienestar.

- Concepto de ciberacoso.

+ {C6mo prevenir el ciberacoso?

- {Qué hacer ante un caso de ciberacoso?

+ Contenidos inapropiados para los estudiantes.



Introduccién

{Para qué?

Objetivos Especificos (OE)

Estos expresaran el comportamiento, procedimiento y actitud que se desea lograr con cada una de las tareas
o contenidos de la siguiente accion formativa.

—— OEL. Proteger los dispositivos y los contenidos digitales en el contexto educativo.

= QE2. Garantizar la proteccion de los datos personales.

= OE3. Respetar la privacidad de los demas.

= OE&. Protegerse de ciberacoso, amenazas y fraudes.

~——= OES5. Evitar los riesgos fisicos y psicologicos derivados del uso de la tecnologia.

—— OE6. Conocer y considerar el impacto que las tecnologias digitales tienen sobre el medio ambiente.






