DIRECCION ACADEMICA

M

SILABO DE LA ASIGNATURA
FACULTAD: FACULTAD DE INGENIERIA
CARRERA: INGENIERIAEN TECNOLOGIAS DE LA INFORMACION (R-A
ESTADO: VIGENTE
NIVEL DE FORMACION: TERCER NIVEL
MODALIDAD: PRESENCIAL
ASIGNATURA: SEGURIDAD DETI
P e A/ ADEMICO DE Periodo 2025 - 1S
PROFESOR ASIGNADO: JOSE LUIS JINEZ TAPIA
FECHA DE CREACION: Riobamba, 18 de marzo de 2025

FECHA DE ULTIMA ACTUALIZACION: Riobamba, 28 de marzo de 2025



€ SGC

DIRECCION ACADEMICA |
VICERRECTORADO ACADEMICO UNACH-RGE-01.03-01.01.b

Version 3: 28-10-2021

1. INFORMACION GENERAL DE LA ASIGNATURA:

CODIGO: TIP330483
NOMBRE: SEGURIDAD DE Tl
SEMESTRE: OCTAVO SEMESTRE
lNDAD DE ORGANIZACION CURRICULAR: (De acuerdo a la malla Unidad Profesional
curricular):
CAMPO DE FORMACION (De acuerdo a la malla curricular): Praxis Preprofesional
NUMERO DE SEMANAS EFECTIVAS DE CLASES: 16
Aprendizaje en contacto con el 3.00
NUMERO DE HORAS POR SEMANA DE ACTIVIDADES DEAPRENDIZAJE [0 .
Aprendizaje practico-experimental 3,00
Aprendizaje Autbnomo 3,00
TOTAL DE HORAS POR SEMANA DE LA ASIGNATURA: 9,00
TOTAL DE HORAS POR EL. PERIODO ACADEMICO: 144,00
2. PRERREQUISITOS Y CORREQUISITOS:
PREREQUISITOS CORREQUISITOS
ASIGNATURA CODIGO ASIGNATURA CODIGO
SISTEMAS DE INFORMACION GEOGRAFICA TIP120392
AUDITORIAINFORMATICA TIP330486

APLICACIONES DE SOFTWARE EMPRESARIAL TIP120382

3. DESCRIPCION E INTENCION FORMATIVA DE LA ASIGNATURA:

La asignatura de Seguridad en Tl pertenece a Octavo Semestre del Nucleo de Ciencias Profesionalizantes de Ingenieria, contribuye
para que el estudiante tenga una formacion critica, basada en el analisis y en el desarrollo de habilidades y destrezas para solucionar
problemas del entorno, con bases cientificas, conciencia social, compromiso ético y respeto al medio ambiente, con capacidad de
aprendizaje y adaptacion a su entorno, orientado a generar y liderar soluciones informaticas y computacionales con calidad, mismos
que aportaran a la transformacién tecnolégica e industrial, impulsando el cambio en la Matriz Productiva y el desarrollo del pais. Esta
materia esta alineada con el Objetivo 4 de los ODS, que promueve una educacion inclusiva, equitativa y de calidad, y al eje de
Formacién: Tecnologias, establecido en el Modelo Educativo Introspeccion y Prospectiva, a través de la capacitacion en competencias
tecnolégicas avanzadas, aplicando habilidades y recursos técnicos para innovar y solucionar problemas.

4. COMPETENCIA(S) DEL PERFIL EGRESO DE LA CARRERA A LA(S) QUE APORTA LA ASIGNATURA:

Aplica las mejores practicas, estandares en el disefio y gestion de redes de computo e infraestructura de comunicaciones. Aplica la
tecnologia, a partir del conocimiento de técnicas y herramientas, de manera adecuada con responsabilidad y eficiencia para el
fortalecimiento profesional.

5. RESULTADO(S) DE APRENDIZAJE DEL PERFIL DE EGRESO DE LA CARRERA A LO(S) QUE APORTA LA
ASIGNATURA

Analiza, disefia, desarrolla, implanta yadministra redes de computo e infraestructuras de comunicaciones, bajo modeles y estandares
internacionales, para satisfacer las necesidades de la sociedad con respecto al medio ambiente. Usa eficiente y eficazmente las Tl
para mejorar el desempefio de las organizaciones en funcion de las tendencias tecnolégicas y el contexto. local, regional y nacional.

6. UNIDADES CURRICULARES:
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UNIDAD N°: 1
NOMBRE DE LA UNIDAD: Requerimientos de un Sistema Seguro
NUMERO DE HORAS POR UNIDAD: 36

resolver al finalizar un proceso formativo.

RESULTADOS DE APRENDIZAJE DE LA UNIDAD.- Los resultados de aprendizaje demuestran lo que el estudiante sera capazde

Su estructura es: verbo en tercera persona del presente simple en singular + objeto + condicion + finalidad. Su propoésito es tributar al
cumplimiento de las competencias declaradas en el perfil de egreso.

- Analiza los requerimientos de un sistema seguro: autenticidad, confidencialidad y garantia en el senvicio

CRITERIOS DE EVALUACION.- Expresan caracteristicas de los resultados esperados: son la base para disefiar la evaluacion.
Los criterios de evaluacion se estructuran con: verbo en infinitivo + objeto + contexto). Se reflejan en los instrumentos de evaluacion
mediante indicadores que se corresponden

Analizar los resultados de la evaluacion de seguridad ylas recomendaciones para mejorar la seguridad en un entorno practico.

Campus Norte
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CONTENIDOS 5
¢£Qué debe saber, hacer y ser? TEVIPORALIZACION ACTIVIDADES DE APRENDIZAJE DE LA UNIDAD
HORAS ACTIVIDADES
SEMANA (de DE ACTIVIDADES | acivipaDes
Rt S AL e contacto A tiea)® |orendizaje e ZLZT']? AN CONTACTD | APRENDIZAJE | poeer b
domame. [experimentall 2™ leorresponda)  CONEL | PECTICO. | “auTonomo
pocente | PXPERMENTAL
1.1. Encuadre pedagogico y evaluacion Exposicion de |Evaluacion  |Lectura del
diagnostica normas de diagnostica  [contenido del
conducta, silabo, validar
2 2 0 1 institucionales, los acuerdos |
académicas, compromisos
acuerdos y en el sistema
compromisos SICOA
1.2. Gestién de la seguridad de la Método Evaluacion  |Andlisis y
informacion BExpositivo. Acumulativa. |comprension
Clase Taller. de materiales
1 1 3 1 Magistral. Resolucién de|bibliograficos.
Entorno Problemas. |Organizadores
\irtual. graficos.
Resumenes.
Exposiciones.
1.3. El cubo de destrezas de Metodo Evaluacion  |Analisis y
Ciberseguridad BExpositivo. Acumulativa. |comprensién
L . Clase Taller. de materiales
*1.3.1. Los Principios de Seguridad 3 3 3 2 Magistral. Resolucién de|bibliograficos.
+13.2. Estados de los Datos Entorno Virtual.[Problemas. |Organizadores
e graficos.
+1.3.3. Medidas de Ciberseguridad RestUmenes.
Exposiciones
1.4. Pilares de La Seguridad CID Método Evaluacion  |Andlisis y
BExpositivo. Acumulativa. |comprension
Clase Taller. de materiales
+1.4.1. Confidencialidad Magistral. Resolucion de |bibliograficos.
2 2 2 3 Entorno Virtual.|Problemas.  |Organizadores
*1.4.2. Integridad Planificacion  [graficos.
de la actividad [Resumenes.
*1.4.3. Disponibilidad de BExposiciones
Investigacion
Formativa
1.5. Estados de los Datos Metodo Evaluacion  |Analisis y
BExpositivo. Acumulativa. |comprensién
+1.5.1. Datos almacenados Clase Taller. de materiales
Magistral. Resolucién de|bibliograficos.
+1.5.2. Datos en transito Entorno Virtual.|Problemas.  |Organizadores
1 1 1 3 graficos.
+1.5.3. Datos en proceso Reslimenes.
Exposiciones
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1.6. Contramedidas de Ciberseguridad Metodo Evaluacion  |Analisis y

+1.6.1. Tecnologias Expositivo. Acumulativa.  [comprension
Clase Taller. de materiales

* 1.6.2. Formacion, conocimiento Magistral. Resolucién de |bibliogréaficos.

capacitacién Entorno Virtual.|Problemas.  |Organizadores

» o graficos.
» 1.6.3. Politicas y procedimientos de ResUmenes.
Ciberseguridad Exposiciones

* 1.6.4. Gobieno de la Seguridad en El
Ecuador

* 1.6.5. Gobierno Digital en el Ecuador

+ 1.6.6. Esquema gubemamental de
Seguridad de la informacién (EGSI)

» 1.6.7. Ley Organica de Proteccién de
Datos Personales en el Ecuador

TOTAL DE HORAS

(La suma del total de horas debe ser
igual a la determinada en la malla
curricular por cada componente de 19 12 12
aprendizaje; sin embargo, para cada
tema tratado sera decision del profesor la
distribucion de horas en cada
componente)

EVALUACION: En este apartado se debera indicar los tipos de evaluacion que se aplicaran (diagnostica, formativa y sumativa), asi
como las técnicas e instrumentos a utilizar, a fin de evidenciar mediante los criterios de evaluacion el logro de los resultados de

aprendizaje.
Tipos de Evaluacion Técnicas Instrumentos
Evaluacion de Desempefio Cuade.rnos.
Cuestionarios
Diagnostica Pruebas CLIJes.t|onar|os
Rubrica
y Guia de Preguntas
Resolucién de Problemas Pruebas Escritas Objeivas
Evaluacion de Desempefio Cuade.rnos.
Cuestionarios
Formativa Pruebas CLIJes.t|onar|os
Rubrica
y Guia de Preguntas
Resolucién de Problemas Pruebas Escritas Objeivas
Evaluacion de Desempefio Cuade.rnos.
Cuestionarios
Sumativa Pruebas CLIJes.t|onar|os
Rubrica
y Guia de Preguntas
Resolucién de Problemas Pruebas Escritas Objeivas
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UNIDAD N°: 2
NOMBRE DE LA UNIDAD: Criptografia
NUMERO DE HORAS POR UNIDAD: 36

- Evaltia las metodologias de los sistemas de
seguridad basado en la criptografia.

RESULTADOS DE APRENDIZAJE DE LA UNIDAD.- Los resultados de aprendizaje demuestran lo que el estudiante sera capazde
resolver al finalizar un proceso formativo.

Su estructura es: verbo en tercera persona del presente simple en singular + objeto + condicion + finalidad. Su propésito es tributar al
cumplimiento de las competencias declaradas en el perfil de egreso.

CRITERIOS DE EVALUACION.- Expresan caracteristicas de los resultados esperados: son la base para disefiar la evaluacion.
Los criterios de evaluacion se estructuran con: verbo en infinitivo + objeto + contexto). Se reflejan en los instrumentos de evaluacion
mediante indicadores que se corresponden

Analizar los diferentes algoritmos criptograficos y selecciona el adecuado para resolver problemas de seguridad de la informacion.

CONTENIDOS

ACTIVIDADES DE APRENDIZAJE DELA
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¢Qué debe saber, hacer y ser? UE AR UNIDAD
HORAS ACTIVIDADES
SEMANA (de |, o 0E_ | ACTIVIDADES | ) o1y ipapeS
. rorendizajel latalat6o [APREDZAE  — DE DE
UNIDADES TEMATICAS en contacto Pprgnqlza]e Aprendizaje 18 ' EN APR,B|JZAJE APRENDIZAJE
con el practico- |2 \t5nomo Segun | CONTACTO | PRACTICO- A
docente |€XPer corresponda) CONEL  |EXPERMENTAL AUTONOMO
DOCENTE
2.1. Descripcion General Metodo Evaluacion  |Analisis y
Expositivo.  |Acumulativa. |comprensién
Clase Taller. de materiales
2 2 2 5 Magistral.  |Resolucion de|bibliograficos,
Entorno problemas. |organizadores
Virtual. graficos,
resumenes,
exposiciones.
2.2. Encriptacion de Clave Privada Método Evaluacion  |Andlisis y
Expositivo.  |Acumulativa. |comprension
Clase Taller. de materiales
Magistral.  |Resolucién de|bibliograficos,
1 1 1 5 Entorno problemas. |organizadores
\irtual. Ejecucién de |graficos,
la actividad de |resumenes,
Investigacion |exposiciones.
Formativa
2.3. Encriptacion de Clave Publica Método Evaluacion  |Andlisis y
Expositivo.  |Acumulativa. |comprension
Clase Taller. de materiales
Magistral.  |Resolucién de|bibliograficos,
2 2 2 6 Entorno problemas. |organizadores
\irtual Ejecucién de |graficos,
la actividad de |resumenes,
Investigacion |exposiciones.
Formativa
2.4. Encriptacion Simétrica frente a la Método Evaluacion  |Andlisis y
Asimétrica Expositivo.  |Acumulativa. |comprension
Clase Taller. de materiales
Magistral.  |Resolucién de|bibliograficos,
Entorno problemas. |organizadores
\irtual Ejecucién de |graficos,
la actividad de |resumenes,
Investigacion |exposiciones.
1 1 1 6 Formativa
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2.5. Tipos de Controles de Integridad de Metodo Evaluacion  |Analisis y
Datos Expositivo.  |Acumulativa. |comprensién
Clase Taller. de materiales
«2.5.1. Agoritmos de Hash Magistral.  |Resolucion de|bibliograficos,
3 3 3 Entorno problemas. |organizadores
+2.5.2. Técnicas de Salting Virtual Ejecucion de (graficos,
la actividad de [resumenes,
*2.5.3. HVAC Investigacion  [exposiciones.
Formativa
2.6. Firmas Digitales Metodo Evaluacion  |Analisis y
+26.1. Las Firmas yLa Ley Expositivo.  |Acumulativa. |comprensién
Clase Taller. de materiales
* 26.2. Como Funciona la Tecnologia de Magistral.  [Resolucién de|bibliograficos,
Firma Digital Entorno problemas. |organizadores
) 3 3 3 \irtual Ejecucion de (graficos,
*2.6.3. Certificados la actividad de [resumenes,
- Investigacion [exposiciones.
» 264. Aspectos Basicos de los .
Certificados Digitales Formativa
+2.6.5. Creacion de un certificado Digital
TOTAL DE HORAS
(La suma del total de horas debe serigual a
la determinada en la malla curricular por
cada componente de aprendizaje; sin 12 12 12
embargo, para cada tema tratado sera
decision del profesor la distribucion de
horas en cada componente)

EVALUACION: En este apartado se debera indicar os tipos de evaluacion que se aplicaran (diagnostica, formativa y sumativa), asi
como las técnicas e instrumentos a utilizar, a fin de evidenciar mediante los criterios de evaluacion el logro de los resultados de

aprendizaje.
Tipos de Evaluacion Técnicas Instrumentos
Evaluacion de Desempefio Cuade.rnos.
Cuestionarios
Diagnostica Pruebas CLIJes.t|onar|os
Rubrica
y Guia de Preguntas
Resolucién de Problemas Pruebas Escritas Objeivas
Evaluacion de Desempefio Cuade.rnos.
Cuestionarios
Formativa Pruebas CLIJes.t|onar|os
Rubrica
y Guia de Preguntas
Resolucién de Problemas Pruebas Escritas Objeivas
Evaluacion de Desempefio Cuade.rnos.
Cuestionarios
Sumativa Pruebas CLIJes.t|onar|os
Rubrica
y Guia de Preguntas
Resolucién de Problemas Pruebas Escritas Objeivas
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UNIDAD N°: 3
NOMBRE DE LA UNIDAD: Métodos ytécnicas de intrusion en los sistemas informaticos
NUMERO DE HORAS POR UNIDAD: 36

RESULTADOS DE APRENDIZAJE DE LA UNIDAD.- Los resultados de aprendizaje demuestran lo que el estudiante sera capazde

resolver al finalizar un proceso formativo.

Su estructura es: verbo en tercera persona del presente simple en singular + objeto + condicion + finalidad. Su propésito es tributar al
cumplimiento de las competencias declaradas en el perfil de egreso.

- Evalua los principales métodos/técnicas de
intrusién en los sistemas informaticos y
mecanismos de defensa

CRITERIOS DE EVALUACION.- Expresan caracteristicas de los resultados esperados: son la base para disefiar la evaluacion.
Los criterios de evaluacion se estructuran con: verbo en infinitivo + objeto + contexto). Se reflejan en los instrumentos de evaluacion

mediante indicadores que se corresponden

Analizar las winerabilidades y debilidades de los sistemas informaticos que pueden ser aprovechadas por los atacantes para
acceder y comprometer la seguridad de los datos yrecursos. Selecciona las técnicas y herramientas apropiadas para detectar y
prevenir los ataques ylas intrusiones en los sistemas informaticos.

CONTENIDOS .
£Qué debe saber, hacer y ser? TEVIPORALIZACION ACTIVIDADES DE APRENDIZAJE DE LA UNIDAD|
HORAS ACTIVIDADES
SEMANA (de | o 25 | ACTIVIDADES | 5 cryvipapES
. rorendizajel la1ala166 [AFEDZAR  DE DE
UNIDADES TEMATICAS en contacto Apre’nd_lzaje Aprendizaje| 18 - EN AP@‘“ZAJE APRENDIZAJE
practico- ' ténomo Segun | CONTACTO | PRACTICO- -
exper corresponda) CONEL  |EXPERIMENTAL AUTONOMO
DOCENTE
3.1. Sistema de Gestién de la Seguridad. Método Evaluacion  |Andlisis y
Expositivo.  |Acumulativa. |comprension
Clase Taller. de materiales
. Magistral.  |Resolucién de|bibliograficos.
*3.1.1. Bl modelo de Seguridad ISO 3 3 9 Entorno Problemas. |Organizadores
+3.1.2. Uso del Modelo de Seguridad ISO Mrtual. Becucién de |gréficos.
la actividad de |Resumenes.
Investigacion |Exposiciones.
Formativa
3.2. Gestion de riesgos en seguridad de la Método Evaluacion  |Andlisis y
informacion Expositivo.  |Acumulativa. |comprension
+3.2.1. Introduccién a la gestion de riesgos Clase Taller. de materiales
en seguridad de la informacion Nbgistral. Resolucién de bibliogréﬁoos.
Entorno Problemas. |Organizadores
« 322. Proceso de gestion de riesgos 3 3 10 Virtual. Ejecucion de |gréaficos.
segun la norma ISO/IEC 27001 la actividad de [Resumenes.
. . Investigacion |Exposiciones.
* 3.2.3. Herramientas y técnicas para la Formativa
gestion de riesgos en seguridad de la
informacion
3.3. Métodos de Ataque de las redes Método Evaluacion  |Andlisis y
Informaticas Expositivo.  |Acumulativa. |comprension
Clase Taller. de materiales
+3.3.1. Malware y Codigo Malicioso Magistral.  |Resolucion de bibliograficos.
Entorno Problemas. |Organizadores
«3.3.2. Uso de Trucos \irtual. Ejecucién de |graficos.
la actividad de |Resumenes.
+3.3.3. Alaques Investigacion |Exposiciones.
Formativa
3| 3| 1"
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3.4. Defensa de Redes Informaticas Metodo Entorno Andlisis y
Expositivo.  |Virtual. comprension
Clase valuacion de materiales
. Magistral.  |Acumulativa. |bibliograficos.
*3.4.1. Descubrimiento Entorno Taller. Organizadores
«3.4.2. Enumeracion 3 3 3 12 Virtual. Resolucién de(graficos.
e Problemas. [Resumenes.
- 3.4.3. Mapear Winerabilidad Hecuciénde |Bxposiciones.
la actividad de
Investigacion
Formativa

TOTAL DE HORAS

(La suma del total de horas debe serigual
a la determinada en la malla curricular por
cada componente de aprendizaje; sin 12 12 12
embargo, para cada tema tratado sera
decision del profesor la distribuciéon de
horas en cada componente)
EVALUACION: En este apartado se debera indicar los tipos de evaluacidn que se aplicaran (diagndstica, formativa y sumativa), asi
como las técnicas e instrumentos a utilizar, a fin de evidenciar mediante los criterios de evaluacion el logro de los resultados de

aprendizaje.
Tipos de Evaluacion Técnicas Instrumentos
- L Cuad
Evaluacion de Desempefio ua e.,rnos.
Cuestionarios
L Cuesti i
Diagnéstica Pruebas L,Jes. onarios
Rubrica
. Guia de Preguntas
Resolucién de Problemas Pruebas Escritas Objetivas
- L Cuad
Evaluacion de Desempefio ua e.,rnos.
Cuestionarios
Formativa Pruebas CLljes.nonanos
Rubrica
. Guia de Preguntas
Resolucién de Problemas Pruebas Escritas Objetivas
- L Cuad
Evaluacion de Desempefio ua e.,rnos.
Cuestionarios
Sumativa Pruebas CLljes.nonanos
Rubrica
. Guia de Preguntas
Resolucién de Problemas Pruebas Escritas Objetivas
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UNIDAD N°: 4
NOMBRE DE LA UNIDAD: Manejo de Seguridad en los sistemas Informaticos
NUMERO DE HORAS POR UNIDAD: 36

RESULTADOS DE APRENDIZAJE DE LA UNIDAD.- Los resultados de aprendizaje demuestran lo que el estudiante sera capazde

resolver al finalizar un proceso formativo.

Su estructura es: verbo en tercera persona del presente simple en singular + objeto + condicion + finalidad. Su propésito es tributar al
cumplimiento de las competencias declaradas en el perfil de egreso.

- Evaltia la seguridad en los sistemas

informaticos a nivel de las capas de enlace,

red, transporte, y aplicacion.

CRITERIOS DE EVALUACION.- Expresan caracteristicas de los resultados esperados: son la base para disefiar la evaluacion.
Los criterios de evaluacion se estructuran con: verbo en infinitivo + objeto + contexto). Se reflejan en los instrumentos de evaluacion
mediante indicadores que se corresponden

Evaluar soluciones de seguridad adecuadas para proteger los sistemas informaticos a nivel de las diferentes capas.

CONTENIDOS .
2Qué debe saber, hacer y ser? TEVIPORALIZACION ACTIVIDADES DE APRENDIZAJE DE LA UNIDAD|
HORAS ACTIVIDADES
SEMANA (de | o X | ACTIVIDADES | 5 cyvipapES
; rorendizaiel la1ala166 [APREDZAE  DE DE
UNIDADES TEMATICAS en contacto Apre’nd_lzaje Aprendizaje| 18 - EN APWZAJE APRENDIZAJE
con el practico- "2 \t6nomo segun CONTACTO | PRACTICO- 2
docente [€XPer corresponda) CONEL  |EXPERIMENTAL AUTONOMO
DOCENTE
4.1. Flrewall Método Entorno Analisis y
Expositivo.  |Virtual. comprension
Clase valuacion de materiales
3 3 3 13 Magistral.  |Acumulativa. |bibliogréaficos.
Entorno Taller. Organizadores
\irtual. Resolucién de|graficos.
Problemas. |Resumenes.
Exposiciones.
4.2. Seguridad en Redes Inalambricas Metodo Entorno Andlisis y
Expositivo.  |Virtual. comprension
Clase valuacion de materiales
3 3 3 14 Magistral.  |Acumulativa. |bibliograficos.
Entorno Taller. Organizadores
Virtual. Resolucién de(graficos.
Problemas. [Resumenes.
Exposiciones.
4.3. Seguridad en Redes Privadas Virtuales Método Entorno Analisis y
(VPN) Expositivo.  |Virtual. comprension
Clase valuacion de materiales
Magistral.  |Acumulativa. |bibliogréaficos.
Entorno Taller. Organizadores
3 3 3 15 \irtual. Resolucién de|graficos.
Problemas. |Resumenes.
Socializacion |BExposiciones.
de la actividad
de
Investigacion
Formativa
4.4. Tecnologias IPS Metodo Entorno Andlisis y
Expositivo.  |Virtual. comprension
Clase valuacion de materiales
Magistral.  |Acumulativa. |bibliograficos.
Entorno Taller. Organizadores
Virtual. Resolucién de(graficos.
3 3 3 16 Problemas. [Resumenes.
Exposiciones.
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TOTAL DE HORAS
(La suma del total de horas debe serigual
a la determinada en la malla curricular por
cada componente de aprendizaje; sin 12 12 12
embargo, para cada tema tratado sera
decision del profesor la distribucion de
horas en cada componente)
EVALUACION: En este apartado se debera indicar los tipos de evaluacidn que se aplicaran (diagndstica, formativa y sumativa), asi
como las técnicas e instrumentos a utilizar, a fin de evidenciar mediante los criterios de evaluacion el logro de los resultados de
aprendizaje.
Tipos de Evaluacion Técnicas Instrumentos
- ~ Cuad
Evaluacion de Desempefio ua e.zrnos.
Cuestionarios
e Cuesti i
Diagnéstica Pruebas L,Jes. onarios
Rdbrica
. Guia de Preguntas
Resolucién de Problemas Pruebas Escritas Objetivas
. ~ Cuad
Evaluacion de Desempefio ua e.zrnos.
Cuestionarios
Formativa Pruebas CLljes.nonanos
Rubrica
. Guia de Preguntas
Resolucién de Problemas Pruebas Escritas Objetivas
. ~ Cuad
Evaluacion de Desempefio ua e.zrnos.
Cuestionarios
Sumativa Pruebas CLljes.nonanos
Rubrica
. Guia de Preguntas
Resolucién de Problemas Pruebas Escritas Objetivas

7. INVESTIGACION FORMATIVA.

De acuerdo a los temas y subtemas del silabo se realizaran actividades que promuevan la investigacion formativa como estrategia
general de aprendizaje para la formacion del estudiante.

8. METODOLOGIA:

Metodologia de ensefianza aprendizaje
Analitico

Aprendizaje activo.

Aprendizaje Basado en Problemas
Aprendizaje Basado en Proyectos
Aprendizaje Colaborativo.

Casos de estudio

Clase Magistral

Clase tedrica

Desarrollo de talleres practicos en clase
Dinamicas de grupo

Inductivo - Deductivo

Talleres

Practicas de Laboratorio

Practicas en clase

Practivas formativas para diganostico

Técnicas de ensefianza aprendizaje.
o Pruebas:
¢ Resolucién de Problemas:
o Evaluacion de Desempefio:

Recursos:
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Aula

Aula virtual

Bibliografia Especializada

Borrador de Pizarra

Computador

Diapositivas

Documentos y Evidencias

Material de apoyo

TAC - Tecnologias de aprendizaje y conocimiento
Simuladores

Software

Material Didactico

Pizarra

Proyector

TIC - Tecnologias de la informacién y la comunicacién

9. ESCENARIOS DE APRENDIZAJE:

Aula de clase
Biblioteca
Biblioteca Virtual
Laboratorio
Talleres

10. RELACION DE LA ASIGNATURA CON LOS RESULTADOS DE APRENDIZAJE DEL PERFIL DE EGRESO DE LA
CARRERA:

Nivel de Contribucion:
(ALTA— MEDIA-BAJA Al logro de los
Resultados de Aprendizaje del perfil

de egreso de la Carrera)
A B Cc
ALTA MEDIA BAJO

Evidencias de Aprendizaje:
Son los productos generados por el estudiante,
que demuestran los aprendizajes alcanzados
segun los criterios de evaluacion.

Resultados de Aprendizaje que aportan al
Perfil de Egreso de la Carrera:
(Copiar los elaborados para cada unidad)

o Analiza los requerimientos de un
sistema seguro: autenticidad,
confidencialidad y garantia en el
Senicio

Trabajos de Investigacién. Pruebas escritas.
X Cuadros comparativos. Estudios de caso.
Discusiones en grupo.

¢ Evalla las metodologias de los Trabajos de Investigacion. Pruebas escritas.

sistemas de seguridad basado en la

enlace, red, transporte, y aplicacion.

- X Cuadros comparativos. Estudios de caso.

criptografia. Discusiones en grupo.

e Ewalla los principales
métodos/técnicas de intrusion en los Trabajos de Investigacién. Pruebas escritas.
sistemas informéticos y mecanismos X Cuadros comparativos. Estudios de caso.
de defensa Discusiones en grupo.

¢ E vaIL'Ja’Ig Segun'_dad en los sistemas Trabajos de Investigacion. Pruebas escritas.
informéticos a nivel de las capas de X Cuadros comparativos. Estudios de caso.

Discusiones en grupo.

11. BIBLIOGRAFIA

11.1 BIBLIOGRAHA ASICA

11.1.1 BASICA:

e Hacking y seguridad en Intermet. Garcia Moran Juan Paul. RA-MA Editorial
o Enciclopedia de la seguridad informatica Gomez Vieites Alvaro. Alfaomega

11.1.2 COMPLEMENTARIA:

Campus Norte
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Criptografia Esencial: principios basicos para el disefio de esquemas y protocolos seguros
Autores: Pérezdel Pozo, ﬁngel L. - Gonzales Vasco, M Isabel

ISBN: 9788418551345 Editorial: RA-MA Editorial

Ao de Edicion: 2021

11.2 BIBLIOGRAHA DIGITAL
11.2.1 BASICA (Libros digitales desde el repositorio de la Institucion)
e Procesos y herramientas para la seguridad de redes Gabriel Diaz Orueta

11.2.2 COMPLEMENTARIA (Libros digitales de libre acceso)

Procesos yherramientas para la seguridad de redes Gabriel Diaz Orueta

11.3 WEBGRAHA: (Recursos procedentes de Internet en el area de estudio de libre acceso)

http://frecursostic.educacion.es/observatorio/web/ca/software/s oftware-general/1040-introduccion-a-la-seguridad-informatica?start=1
https :/imwww.netacad.com/es
https :/mww.campusciberseguridad.com/blog/item/102-seguridad-en-redes

12. PERFIL DEL DOCENTE:

Profesional en el area de Electronica, Telecomunicaciones, Electricidad y Energias Renovables con fortalezas como:
Responsabilidad, Puntualidad, Respeto. Buen manejo de personal y relaciones interpersonales. Con un buen desenvolvimiento
verbal. Asumo los retos con agrado y metas que me pudieran plantear realizando un trabajo en equipo, teniendo un buen criterio
para resolver los problemas eficientemente.
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ANEXOS

PONDERACION PARA LA EVALUACION DEL ESTUDIANTE POR ACTIVIDADES DE APRENDIZAJE:

Primer Segundo
COMPONENTE ACTIVIDADES DE APRENDIZAJE Parcial Parcial
%(Puntos): | %(Puntos):

e Conferencias, Seminarios, Estudios de Casos, Foros, Clases en
Linea, Senicios realizados en escenarios laborables. Experiencias
colectivas en proyectos: sistematizacion de practicas de
investigacion-intervencion, construccién de modelos y prototipos, 35% 35%
proyectos de problematizacién, resolucién de problemas, entornos
\irtuales, entre otros. Evaluaciones orales, escritas entre otras.

Aprendizaje en contacto
con el docente

o Actividades desarrolladas en escenarios experimentales o
laboratorios, practicas de campo, trabajos de observacion, resolucion
de problemas, talleres, manejo de base de datos y acervos 35% 35%
bibliograficos entre otros.

Aprendizaje practico-
experimental

o Lectura, analisis y compresion de materiales bibliograficos y
documentales tanto analdgicos como digitales, generacién de datos

Aprendizaje autonomo y busqueda de informacion, elaboracion individual de ensayos, 30% 30%

trabajos y exposiciones.

PROMEDIO 100%-10 | 100%-10

La calificacion de cada componente se ponderara sobre 10 puntos, debiendo realizar una regla de 3 en base al
porcentaje de cada uno de ellos para obtener una calificacion final sobre 10.

Documento Generado el: 31 de marzo de 2025 a las 16:29:02
Fuente: Sistema Informatico de Control Académico - Uvirtual
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