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1. INFORMACION GENERAL DE LA ASIGNATURA:

CODIGO: TET332572
NOMBRE: GESTION Y SEGURIDAD DE REDES
SEMESTRE: SEPTIMO SEMESTRE
lNDAD IJEORGANIZACION CURRICULAR: (De acuerdo a la malla Unidad de Titulacion
curricular):
CAMPO DE FORMACION (De acuerdo a la malla curricular): Praxis Preprofesional
NUMERO DE SEMANAS EFECTIVAS DE CLASES: 16
Aprendizaje en contacto con el 3.00
NUMERO DE HORAS POR SEMANA DE ACTIVIDADES DEAPRENDIZAJE [0 .
Aprendizaje practico-experimental 5,00
Aprendizaje Autbnomo 1,00
TOTAL DE HORAS POR SEMANA DE LA ASIGNATURA: 9,00
TOTAL DE HORAS POR EL. PERIODO ACADEMICO: 144,00
2. PRERREQUISITOS Y CORREQUISITOS:
PREREQUISITOS CORREQUISITOS
ASIGNATURA CODIGD ASIGNATURA CODIGD
COMUNICACIONES OPTICAS TEP220961
REDES LAN TEP332564

3. DESCRIPCION E INTENCION FORMATIVA DE LA ASIGNATURA:

Esta asignatura tiene como objetivo proporcionar una visién general de los sistemas de gestion de redes de telecomunicaciones,
estudiando las diferentes tendencias actuales y su funcionamiento mediante la monitorizacion de red, con la arquitectura SNMP y
configuracion de red con la arquitectura NETCONF. Ademas se realiza una introduccién a los problemas de seguridad que afectan a
una red de telecomunicaciones ylos principales métodos de mitigacion.

4. COMPETENCIA(S) DEL PERFIL EGRESO DE LA CARRERA A LA(S) QUE APORTA LA ASIGNATURA:

Aplica la investigacion cientifica para generar conocimiento de interés humanistico, social y tecnologico considerando los aspectos
éticos y preservando la biodiversidad. "Area de Redes de Comunicacion C4: Disefia, proyecta y calcula sistemas de comunicaciones
utilizando circuitos integrados, hardware y software de sistemas embebidos y dispositivos légicos programables; sistemas de
procesamiento y de comunicacion de datos y sistemas irradiantes, para brindar soluciones 6ptimas de acuerdo a las condiciones
técnicas, legales, econémicas yambientales”

5. RESULTADO(S) DE APRENDIZAJE DEL PERFIL DE EGRESO DE LA CARRERA A LO(S) QUE APORTA LA
ASIGNATURA

Disefia Redes de Telecomunicaciones analizando la arquitectura de red, protocolos e interfaces de comunicaciones, diferenciando
los conceptos de redes de acceso ytransporte, redes fijas y méviles, considerando los senicios de voz, datos, audio, video y senicios
interactivos y de multimedia para su éptima implementacion. Aplica metodologias, técnicas e instrumentos propios de la investigacion
cientifica, asi como herramientas estadisticas para la planificacién de proyectos en el area de electronica.

6. UNIDADES CURRICULARES:
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UNIDAD N°: 1
NOMBRE DE LA UNIDAD: Introduccion a la Gestion y Seguridad de Redes

NUMERO DE HORAS POR UNIDAD:

18

resolver al finalizar un proceso formativo.

- Interpreta las areas funcionales y seguridad de una red

RESULTADOS DE APRENDIZAJE DE LA UNIDAD.- Los resultados de aprendizaje demuestran lo que el estudiante sera capazde

Su estructura es: verbo en tercera persona del presente simple en singular + objeto + condicion + finalidad. Su propoésito es tributar al
cumplimiento de las competencias declaradas en el perfil de egreso.

Identificar las areas funcionales de la Gestion de Redes.
Identificar las amenazas de seguridad en una red de Telecomunicaciones.

CRITERIOS DE EVALUACION.- Expresan caracteristicas de los resultados esperados: son la base para disefiar la evaluacion.
Los criterios de evaluacion se estructuran con: verbo en infinitivo + objeto + contexto). Se reflejan en los instrumentos de evaluacion
mediante indicadores que se corresponden

CONTENIDOS A
£Qué debe saber, hacer y ser? TEVIPORALIZACION ACTIVIDADES DE APRENDIZAJE DE LA UNIDAD
HORAS SEMANA (de | ACTIVIDADES e | ACTIIDADES | AcTivIDADES
o Aprendizaje) - 5 | APRBENDI
LA LS LAY en contacto A ie)® |Pprendizaje 'a%iLZL? CONTAGYO GO | APRENDIZAJE |\ )\ o
con el ¢ auténomo PRACTICO- P
docente |€XPer corresponda)l H. DOCENTE EXPERIMENTAL AUTONOMO
1.1. Encuadre pedagdgico y evaluacion Exposicion de  |Evaluacion Lectura del
diagnéstica. normas de diagndstica. |contenido del
conducta, silabo; validar
2 0 0 1 II"IStItL'JCI(.)I"Ia|eS, los acuerdos
académicas, y
acuerdos y compromisos
COmMpromisos. en sistema
SICOA
1.2. Conceptos basicos de Clase magistral, |Taller, Practica|Tarea
administracion de redes y Areas 1 5 1 1 \ideoconferencia,
funcionales de la Gestion de red
1.3. Introduccién a la seguridad de Clase magistral, |Taller, Practica|Tarea
redes 3 5 1 2 \ideoconferencia.|- Investigacion
Formativa.
TOTAL DE HORAS
(La suma del total de horas debe ser
igual a la determinada en la malla
curricular por cada componente de
N 6 10 2
aprendizaje; sin embargo, para cada
tema tratado sera decision del profesor
la distribucion de horas en cada
componente)

EVALUACION: En este apartado se debera indicar los tipos de evaluacidn que se aplicaran (diagndstica, formativa y sumativa), asi
como las técnicas e instrumentos a utilizar, a fin de evidenciar mediante los criterios de evaluacion el logro de los resultados de

aprendizaje.
Tipos de Evaluacion Técnicas Instrumentos
Cuestionarios
Evaluaciéon de Desempefio Ensayo
Diagnostica Estudio de Caso
Cuestionario en Saberes Previos
Pruebas - -
Cuestionarios
Cuestionarios
Evaluaciéon de Desempefio Ensayo
Formativa Estudio de Caso
Cuestionario en Saberes Previos
Pruebas - -
Cuestionarios
Cuestionarios
Evaluaciéon de Desempefio Ensayo
Sumativa Estudio de Caso
Driahac Cuestionario en Saberes Previos
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UNIDAD N°: 2
NOMBRE DE LA UNIDAD: Protocolo SNVP y herramientas de administracion de redes
NUMERO DE HORAS POR UNIDAD: 54

RESULTADOS DE APRENDIZAJE DE LA UNIDAD.- Los resultados de aprendizaje demuestran lo que el estudiante sera capazde
resolver al finalizar un proceso formativo.

Su estructura es: verbo en tercera persona del presente simple en singular + objeto + condicion + finalidad. Su propésito es tributar al
cumplimiento de las competencias declaradas en el perfil de egreso.

- Analiza, configura y simula el protocolo SNMP
- Utiliza e interpreta los datos de herramientas de gestion de red

CRITERIOS DE EVALUACION.- Expresan caracteristicas de los resultados esperados: son la base para disefiar la evaluacion.
Los criterios de evaluacion se estructuran con: verbo en infinitivo + objeto + contexto). Se reflejan en los instrumentos de evaluacion
mediante indicadores que se corresponden

Configurar y simular el protocolo SNMP y aplicaciones de gestion de redes

CONTENIDOS -
2Qué debe saber, hacer y ser? TEVIPORALIZACION ACTIVIDADES DE APRENDIZAJE DE LA UNIDAD
HORAS SEMANA (de | ACTIVIDADES D | ACTMIDADES |AcTviDapes]
i Aprendizaje] dizai | la1ala166 | APRENDIZAJEEN DE
UNIDADES TEMATICAS on contacto e forendizalel 1 segin | CONTACTOCON Al;";'f‘c'%zcg'z APRENDIZAJE
docente |€XPerimental corresponda)l H. DOCENTE EXPERIMENTAL AUTONOMO
2.1. Arquitectura y Operacion del Clase Magistral, |Taller, Practica|Tarea
protocolo SNVP 3 5 1 3 \ideoconferencia,
\ideo, Foro
2.2. Estructura de Gestion de Clase Magistral, |Taller, Practica|Tarea
informacion 3 5 1 4 \ideoconferencia,
\ideo, Foro
2.3. SNMPv1, SNVP\V2 Clase Magistral, |Taller, Practica|Tarea
3 5 1 5 \ideoconferencia,
\ideo, Foro
2.4. SNMPV3 Clase Magistral, |Taller, Practica|Tarea
3 5 1 6 \ideoconferencia,
\ideo, Foro
2.5. Herramientas de Gestion de redes Clase Magistral, |Taller, Practica|Tarea
3 5 1 7 \ideoconferencia,|- Investigacion
\ideo, Foro Formativa.
2.6. Herramientas de Gestion de Clase Magistral, |Taller, Practica|Tarea
senicios 3 5 1 8 \ideoconferencia,
\ideo, Foro
TOTAL DE HORAS
(La suma del total de horas debe ser
igual a la determinada en la malla
curricular por cada componente de 18 30 6
aprendizaje; sin embargo, para cada
tema tratado sera decision del profesor
la distribucién de horas en cada
componente)

EVALUACION: En este apartado se debera indicar los tipos de evaluacion que se aplicaran (diagnostica, formativa y sumativa), asi
como las técnicas e instrumentos a utilizar, a fin de evidenciar mediante los criterios de evaluacion el logro de los resultados de
aprendizaje.

Tipos de Evaluacion Técnicas Instrumentos

Cuestionarios

Evaluacion de Desempefio Ensayo

Diagnoéstica Estudio de Caso

Cuestionario en Saberes Previos

Cuestionarios

Cuestionarios

Evaluacion de Desempefio Ensayo

Formativa Estudio de Caso

Cuestionario en Saberes Previos

Cuestionarios

Cuestionarios

Pruebas

Pruebas
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Ensayo

Estudio de Caso

Pruebas

Cuestionario en Saberes Previos

Cuestionarios
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UNIDAD N°: 3
NOMBRE DE LA UNIDAD: Calidad de Seniicio QoS
NUMERO DE HORAS POR UNIDAD: 18

resolver al finalizar un proceso formativo.

- Analiza y configura técnicas de calidad de senicio

RESULTADOS DE APRENDIZAJE DE LA UNIDAD.- Los resultados de aprendizaje demuestran lo que el estudiante sera capazde

Su estructura es: verbo en tercera persona del presente simple en singular + objeto + condicion + finalidad. Su propésito es tributar al
cumplimiento de las competencias declaradas en el perfil de egreso.

mediante indicadores que se corresponden

Configurar técnicas de calidad de senvicio en una red

CRITERIOS DE EVALUACION.- Expresan caracteristicas de los resultados esperados: son la base para disefiar la evaluacion.
Los criterios de evaluacion se estructuran con: verbo en infinitivo + objeto + contexto). Se reflejan en los instrumentos de evaluacion

CONTENIDOS .
¢£Qué debe saber, hacer y ser? TEVIPORALIZACION ACTIVIDADES DE APRENDIZAJE DE LA UNIDAD
HORAS SEMANA (de | ACTIVIDADES e | ACTIIDAPES | AcTiviDADES
i Aprendizaje iy la1ala166 | APRENDIZAJEEN DE
UNIDADES TEMATICAS en contacto “:";’(‘:g'::fe Aprendizaje 3182:9(,"0 CONTACTO CON | APRENDIZAJE | ez
doseme. [experimentall %™ lcorresponda)| B DOCENTE | PG HCD, [ AUTONOMO
3.1. Introduccioén a la calidad de senicio Clase magistral, |Taller Tarea
2 2 0 9 videoconferencia,
foro
3.2. Clases de senicio Clase magistral, |Taller, Ensayo |Tarea
1 3 1 9 videoconferencia,
foro
3.3. Técnicas ymodelos QoS Clase magistral, |Taller, PracticalTarea
3 5 1 10 videoconferencia,|- Investigacion
foro Formativa.
TOTAL DE HORAS
(La suma del total de horas debe ser
igual a la determinada en la malla
curricular por cada componente de
N 6| 10 2
aprendizaje; sin embargo, para cada
tema tratado sera decision del profesor
la distribucion de horas en cada
componente)

EVALUACION: En este apartado se debera indicar los tipos de evaluacidn que se aplicaran (diagndstica, formativa y sumativa), asi
como las técnicas e instrumentos a utilizar, a fin de evidenciar mediante los criterios de evaluacion el logro de los resultados de
aprendizaje.

Tipos de Evaluacion

Instrumentos

Cuestionarios

Ensayo

Estudio de Caso

Cuestionario en Saberes Previos
Cuestionarios

Cuestionarios

Ensayo

Estudio de Caso

Cuestionario en Saberes Previos
Cuestionarios

Cuestionarios

Ensayo

Estudio de Caso

Cuestionario en Saberes Previos
Cuestionarios

Técnicas

Evaluacion de Desempefio

Diagnostica

Pruebas

Evaluacion de Desempefio

Formativa

Pruebas

Evaluacion de Desempefio

Sumativa

Pruebas
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UNIDAD N°: 4
NOMBRE DE LA UNIDAD: Seguridad de Redes
NUMERO DE HORAS POR UNIDAD: 54

RESULTADOS DE APRENDIZAJE DE LA UNIDAD.- Los resultados de aprendizaje demuestran lo que el estudiante sera capazde

resolver al finalizar un proceso formativo.

Su estructura es: verbo en tercera persona del presente simple en singular + objeto + condicion + finalidad. Su propésito es tributar al

cumplimiento de las competencias declaradas en el perfil de egreso.

- Analiza e implementa métodos de seguridad de redes

CRITERIOS DE EVALUACION.- Expresan caracteristicas de los resultados esperados: son la base para disefiar la evaluacion.
Los criterios de evaluacion se estructuran con: verbo en infinitivo + objeto + contexto). Se reflejan en los instrumentos de evaluacion

mediante indicadores que se correspond

en

Implementar métodos de seguridad en una red de datos

CONTENIDOS .
¢£Qué debe saber, hacer y ser? TEVIPORALIZACION ACTIVIDADES DE APRENDIZAJE DE LA UNIDAD
HORAS SEMANA (de | ACTIVIDADES e | ACTIIAPES | AcTiviDADES
; Pprendizajel | 1a1ala166 | APRENDIZAJEEN DE
UNIDADES TEMATICAS en contactol S 71 prendizaiel “4g seqiin | CONTACTOCON S |APRENDIZAJE
docente |eXperimental corresponda)] E. DOCENTE EXPERIMENTAL AUTONOMO
4.1. Problemas de Seguridad de redes Clase magistral, |Taller, practica|Tarea
+4.1.1. 1P Spoofing videoconferencia,
foro
*4.1.2. ARP spoofing
*4.1.3. Ataques a protocolos de ruteo
3| 5 1 11
* 414. TCP session Hijacking, SYN
Flooding
*4.1.5. problemas DNS
*4.1.6. Aaques VLAN
4.2. Técnicas de seguridad de la Clase magistral, |Taller, practica[Tarea,
informacion videoconferencia, Ensayo
*4.2.1. Seguridad IP (IPSec) foro
+422. VPN
+4.2.3. Firewalls 3 S 1 12
+424.1DS/IPS
*4.2.5. Honeypots
+4.2.6. Seguridad Perimetral
4.3. CSIRT ysus senicios Clase magistral, |Taller, ensayo |Tarea
3 5 1 14 videoconferencia,
foro
4.4. Seguridad en redes inalambricas Clase magistral, |Taller, practica|Tarea
3 5 1 15 videoconferencia,|- Investigacion
foro Formativa.
4.5. Métodos de Autenticacion y Control Clase magistral, |Taller, ensayo |Tarea
de Acceso 3 5 1 16 videoconferencia,
foro
4.6. Cifrado de Datos, y Gestion de la Clase magistral, |Taller, ensayo |Tarea
Seguridad de la Red y Politicas de Uso 3 5 1 17 videoconferencia,
foro
TOTAL DE HORAS
(La suma del total de horas debe ser
igual a la determinada en la malla
curricular por cada componente de 18 30 6
aprendizaje; sin embargo, para cada
tema tratado sera decision del profesor
la distribucion de horas en cada
componente)
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EVALUACION: En este apartado se debera indicar los tipos de evaluacidn que se aplicaran (diagndstica, formativa y sumativa), asi
como las técnicas e instrumentos a utilizar, a fin de evidenciar mediante los criterios de evaluacion el logro de los resultados de
aprendizaje.
Tipos de Evaluacion Técnicas Instrumentos
Cuestionarios
Evaluacion de Desempefio Ensayo
Diagnostica Estudio de Caso
Cuestionario en Saberes Previos
Pruebas - -
Cuestionarios
Cuestionarios
Evaluacion de Desempefio Ensayo
Formativa Estudio de Caso
Cuestionario en Saberes Previos
Pruebas - -
Cuestionarios
Cuestionarios
Evaluacion de Desempefio Ensayo
Sumativa Estudio de Caso
Cuestionario en Saberes Previos
Pruebas - -
Cuestionarios

7. INVESTIGACION FORMATIVA.

De acuerdo a los temas y subtemas del silabo se realizaran actividades que promuevan la investigacion formativa como estrategia
general de aprendizaje para la formacién del estudiante.

8. METODOLOGIA:

Metodologia de ensefianza aprendizaje
Aprendizaje Basado en Problemas
Resolucién de Ejercicios y Problemas
Clase Magistral

Aprendizaje Colaborativo.

Foros

Simulaciones

Desarrollo de talleres practicos en clase
Disefio ADDIE

Practicas de Laboratorio

Practicas en clase

Talleres

Técnicas de ensefianza aprendizaje.
e Pruebas:
o Evaluacion de Desempefio:

Recursos:
o Aula virtual
Hojas de informe
Simuladores
Guias de Prética
Diapositivas
Aula
Computador
Borrador de Pizarra
Marcadores
Pizarra
Proyector
Presentaciones en power point
Revistas indexadas
TAC - Tecnologias de aprendizaje y conocimiento
TIC - Tecnologias de la informacién y la comunicacién

9. ESCENARIOS DE APRENDIZAJE:
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Ambientes Virtuales
Biblioteca Virtual
Aula de clase
Laboratorio

Talleres

10. RELACION DE LA ASIGNATURA CON LOS RESULTADOS DE APRENDIZAJE DEL PERFIL DE EGRESO DE LA

CARRERA:
. Nivel de Contribucion:
Res“'ta‘”fge r?ﬂ’jg"d'zale dee|  (ALTA-NEDIA-BAIA A logro de los Evidencias de Aprendizaje:
aportan al garlr : Egreso Resultados de Aprendizaje del perfilde | Son los productos generados por el estudiante, que
- Gt egreso de la Carrera) demuestran los aprendizajes alcanzados segun los
(Copiar Ioz elablgre;d)os para A B [} criterios de evaluacion.
cada unida
ALTA MEDIA BAJO

¢ Interpreta las areas
funcionales y seguridad X
de una red

Resolucién de un taller

¢ Analiza, configuray

simula el protocolo X Simulacion del protocolo
SNMP

o LUtiliza e interpreta los
datos de herramientas X Monitorizacién de una red a través de herramientas de

de gestion de red administracion

¢ Analizay configura

técnicas de calidad de X Configuracion de calidad de senvcio en una red
senicio

e Analiza e implementa

métodos de seguridad X Implementacion de métodos de seguridad en la red
de redes

11. BIBLIOGRAFIA

11.1 BIBLIOGRAHA ASICA
11.1.1 BASICA:

e Redes de computadoras. Tanenbaum Andrew S. Pearson Educacién S.A.
¢ Redes cisco CCNP a fondo. Ariganello Emesto RA-MA Editorial

11.1.2 COMPLEMENTARIA:

Tapscott, Don (1997), La economia digital. Las nuevas oportunidades y peligros en un mundo empresarial y personal interconectado
en red. McGrawHIill, Santafé de Bogota.

Gilberto Carrién, B. & Dios Castillo, C. A (Dir.). (2019). Metodologia adaptativa basada en un modelo de seguridad informatica en
redes privadas virtuales para mejorar el intercambio de informacion académica contextualizada en entornos de conexiones publicas:
(1 ed.). D - Universidad Sefior de Sipan. https://elibro.net/es/Ic/unachecuadorftitulos/229499

Diaz Crueta, G. Azdrriz Armendarriz, |. & Sancristobal Ruiz, E. (2014). Procesos y herramientas para la seguridad de redes: ( ed.).
UNED - Universidad Nacional de Educacion a Distancia. https://elibro.net/es/Ic/lunachecuadorfitulos/48736

Pérez, A (2014). Network Security: ( ed.). Wiley. https://elibro.net/es/Ic/lunachecuadorftitulos/183394

Chicano Tejada, Ester (2022). Gestion de incidentes de seguridad informatica Certificado de profesionalidad IFCT0109, Seguridad
informatica. MF0488_3. Codigo de Barras: L016915, ISBN: 978-84-1103-646-7

11.2 BIBLIOGRAHA DIGITAL
11.2.1 BASICA (Libros digitales desde el repositorio de la Institucion)

11.2.2 COMPLEMENTARIA (Libros digitales de libre acceso)
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Gilberto Carrion, B. & Dios Castillo, C. A (Dir.). (2019). Metodologia adaptativa basada en un modelo de seguridad informatica en
redes privadas virtuales para mejorar el intercambio de informacion académica contextualizada en entornos de conexiones publicas:
(1 ed.). D - Universidad Sefior de Sipan. https://elibro.net/es/Ic/lunachecuador/titulos/229499

11.3 WEBGRAHA: (Recursos procedentes de Internet en el rea de estudio de libre acceso)

https:/iwww.cisco.com/cles_mx/products/securitywhat-is-network-security.html

12. PERFIL DEL DOCENTE:

Pedro Escudero, obtuvo su BS2009, MS2013, y PhD'2019., en Ingenieria Electrénica y Telecomunicaciones. Ha trabajado como
docente e investigador a tiempo completo en la ESPOCH, UNACH y Universidad Indoamérica. Ha impartido asignaturas en
diferentes areas de ciencias e ingenieria. Es autor y coautor de varias publicaciones en revistas de alto impacto, y ha participado y
presentado contribuciones en varios congresos internacionales. Sus interés académico e investigativo se enmarca en la
electrénica, optoelectrénica para aplicaciones biomédicas, ademas del desarrollo de biosensores nanomecanicos para
aplicaciones en el punto de cuidado.
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ANEXOS

PONDERACION PARA LA EVALUACION DEL ESTUDIANTE POR ACTIVIDADES DE APRENDIZAJE:

Primer Segundo
COMPONENTE ACTIVIDADES DE APRENDIZAJE Parcial Parcial
% (Puntos): | %(Puntos):

e Conferencias, Seminarios, Estudios de Casos, Foros, Clases en
Linea, Senicios realizados en escenarios laborables. Experiencias
colectivas en proyectos: sistematizacion de practicas de
investigacion-intervencion, construccién de modelos y prototipos, 35% 35%
proyectos de problematizacién, resolucién de problemas, entornos
\irtuales, entre otros. Evaluaciones orales, escritas entre otras.

Aprendizaje en contacto
con el docente

o Actividades desarrolladas en escenarios experimentales o
laboratorios, practicas de campo, trabajos de observacion, resolucion
de problemas, talleres, manejo de base de datos y acervos 35% 35%
bibliograficos entre otros.

Aprendizaje practico-
experimental

o Lectura, analisis y compresion de materiales bibliograficos y
documentales tanto analdgicos como digitales, generacién de datos

Aprendizaje autonomo y busqueda de informacion, elaboracion individual de ensayos, 30% 30%

trabajos y exposiciones.

PROMEDIO 100%-10 | 100%-10

La calificacion de cada componente se ponderara sobre 10 puntos, debiendo realizar una regla de 3 en base al
porcentaje de cada uno de ellos para obtener una calificacion final sobre 10.
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