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• Protocolo de gestión de red
• En mayo de 1990 se publicó la primera versión SNMP, en el RFC 1157
• Protocolo estándar de la capa de aplicación
• Para el transporte de los paquetes se prevé el protocolo sin UDP
• Utiliza el Puerto por defecto 161 y 162
• Monitoreo de carga de CPU, I/O interface, espacio en disco, temperature, entre otros
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• Conceptos Básicos

Componentes básicos:
Una red administrada a través de SNMP consta de tres componentes clave:
- Sistemas administradores de red (Network Management System, NMS);
- Dispositivos administrados
- Agentes

Funciones de los componentes:

Un sistema administrado de red (NMS) ejecuta aplicaciones que supervisan y controlan a los dispositivos administrados. 
Los NMS proporcionan volumen de los recursos de procesamiento y memoria requeridos para la administración de la 
red. Uno o más NMS’s deben existir en cualquier red administrada.

Un dispositivo administrado es un dispositivo que contiene un agente SNMP y reside en una red administrada. Estos 
recogen y almacenan información de administración, la cual es puesta a disposición de los NM’s usando SNMP. Los 
dispositivos administrados, a veces llamados elementos de red, pueden ser routers, servidores de acceso, seitches, 
bridges, hubs, computadores o impresoras.

Un agente es un módulo de software de administración de red que reside en un dispositivo administrado. Un agente 
posee conocimiento local de la informacion de administración (memoria libre, número de paquetes IP recibidos, rutas, 
etc.), la cual es traducida a un formato compatible con SNMP y organizada en jerarquías.
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Management information base

Object Identifier
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Interacciones de Protocolo
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Identificadores de Objetos (OID)

Cadena de números que representan la ubicación de un 
objeto propio del dispositivo gestionado.
Se lee de izquierda a derecha
Ej. 1.3.5.3.2.1
Números jerárquicos similares a DNS

Management Information Base (MIB)

Definen objetos que se puede encuestar
Definidos por:
- Nombre de objeto
- Descripción de objeto
- Tipo de dato
Los archivos tienen estructura ASN.1 (Abstract Syntax Notation.One )
Los MIB estándar incluyen:
- MIB-II-(RFC1213)-un grupo de MIBs secundarios.
- HOST-RESOURCES-MIB (RFC2790)
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Ambiente de 
trabajo de la 
herramienta 
PRTG.

• Ambientes de 
     trabajo



Ambiente de 
trabajo de la 
herramienta 
Nagios.
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4. Entornos de comunicación seguros 



Ejemplo de Red real de 
empresa

Integridad de datos

- Nivel crítico
- Nivel alto
- Nivel Intermedio
- Nivel bajo

• Datos



• Entornos de cx seguros

Integridad de datos

Nivel crítico

Datos financieros de una empresa
• Datos dificiles de verificar
• Pérdida de registros de tráfico en un alto 

porcentaje
• Registros de eventos de red incompletos o 

ausentes
• Latencias
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• Estructura SNMP

The SNMP data packet is enclosed in the UDP data packet, which is enclosed in the IP data packet.

IP header
UDP 

header
Version 

(0)
Community

PDU 
type 
(0-3)

Request 
ID

Error 
status
(0-5)

Error 
index

OID Value OID Value …

IP datagram

UDP datagram

SNMP datagram
Common SNMP header get / set header Variables to get / set



• Mediation Protocol

The concept of protocol mediation in the context of SNMP involves integrating various network
monitoring and management protocols into a unified system, allowing different types of equipment
and software to communicate effectively. Protocol mediation serves as a bridge that converts data
and alarms from various proprietary or outdated protocols into a standard format like SNMP traps or
TL1 messages, which can then be managed from a central SNMP or TL1 manager..

https://www.dpstele.com/snmp/implementation/equipment-mediated.php



• Mediation Protocol

Each element in the SNMP world is addressed with an 
Object Identifier (OID). These are long strings of dot-
separated numbers. They look something like extra-long 
IP addresses (ex."1.3.6.1.4.1.2682.1.2.102").

The MIB tree is a visual representation of how OIDs are formed.

And just like an IP address, each additional number 
adds detail. The first several numbers are always the 
same for SNMP devices. In the example above, 
"1.3.6.1.4.1..." means only "enterprise SNMP 
equipment". The last few numbers mean "DPS Telecom" 
(the manufacturer of this agent)

https://www.dpstele.com/snmp/what-does-oid-network-elements.php
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• Leer hasta la página 22
• Libro: 

https://openaccess.uoc.edu/bitstream/10609/75226/2/Control%20y%
20gesti%C3%B3n%20de%20redes_M%C3%B3dulo%204_Gesti%C3%B3
n%20de%20red.pdf

• Realizar la práctica de configuración básica de SNMP.
• Usar todo lo que crea necesario (simulador, red de laboratorio, etc.).

Link: 
https://www.sapalomera.cat/moodlecf/RS/4/course/files/8.2.2.4%20Lab%20-
%20Configuring%20SNMP.pdf 
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