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1.- BASE TEORICA
ESPACIO DE DIRECCIONES IPV4

Las decchnes privacas de intemet ag4n definkdas en RFEC 1918

- Rango de diracclones Intemas RFC | Prefilo CIDR
1918

10.0.0.0 3 10.250.255.20k 10.0.0.0/8
B 172.16.0.0a 172.531.255.255 172.16.0.012
C 182.165.0.0 1 182.1658.20b.255 182.1658.0.0/16

NAT

Traduccion de direcciones de red (privadas - publicas)

Router NAT

Red Interna Intemeat
Espacio de direcciones Espacio de direcciones
IPwd privadas |Pwd pdblicas

Traducciones MNAT

éPor qué aparecio el NAT?

- No existen suficientes direcciones IPv4 publicas para asignar una direcciéon
Unica a cada dispositivo conectado a Internet

- Sin NAT, el agotamiento del espacio de direcciones IPv4 habria ocurrido mucho
antes del afio 2000

é¢Por qué implementarlas?

- Para permitir que un dispositivo con una direccion IPv4 privada acceda a recursos y
dispositivos fuera de la red local, primero se debe traducir la direccién privada a una
direccion publica.
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- Se puede compartir una unica direccion IPv4 puablica entre cientos o incluso miles de
dispositivos, cada uno configurado con una direccién IPv4 privada exclusiva.

- é¢Donde se implementa?

En el Router de Borde

Los routers con NAT habilitada se pueden configurar con una o mas direcciones IPv4 publicas validas.

Red de rutas internas:
solo un punto de salida = Router de fronters
Internet con NAT habilitada

* Espaclo de direcekbn
Espacho de direcckin privada piiblica

208.165.201.1

10.1.1.0/30

Internet

Servidor

192.168.10 .0/24 192.168.11.0/24

> -
182.168.10.10 182.168.11.10

Estas direcciones publicas se conocen como “conjunto de NAT”. Cuando un dispositivo interno envia
trafico fuera de la red, el router con NAT habilitada traduce la direccién IPv4 interna del dispositivo a
una direccién publica del conjunto de NAT. Para los dispositivos externos, todo el trafico entrante y
saliente de la red parece tener una direccion IPv4 publica del conjunto de direcciones proporcionado.
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Tipos de direcciones NAT

SA DA SA O
Local interma | Local externa Global interrra | Global externa
132.168.10.10 | 200.165.201.1 . 200.166.200.226| 200.165.201.1
T J .
] -
Red Intema : Rad axtarna
I
I L sA | _
209.165.200.226 ==
Red interna | | |
- : ISP
132.168.10.10 e "
Cracckin 1
Interna Dlracclones : Direcclones
locales 1 ghobales

Senvidor webh

208.166.201.1
Mrecclén extema

Funcionamiento: runcionamiento NAT (utn.edu.mx)

Identificar Terminologia: Identificar Terminologia NAT (utn.edu.mx)

NAT ESTATICA

NAT estatica
Tablade NAT estatica
Direcclon local Interna Direcclon global Intema: direcclaones a las que
se puede llegar a través del R2

192.168.10.10 200.165.200.226

192.168.10.11 200.165.200.227

192.168.10.12 200.165.200.225

Intarna Bxama

[PCQ} ssh 2I]9.165.2I]I].22E]

A

-
.

Syr Traduccldn de NAT estatlca

192.168.10.10 ‘ Internt:t>

'»
192.168.10.11

'y
192.168.10.12


http://netacad.utn.edu.mx/version6/Router_Switch/#9.1.1.5
http://netacad.utn.edu.mx/version6/Router_Switch/#9.1.1.6
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NAT DINAMICA

Conjunto de NAT IPva

Clreccldn local Interna Conjunta de direcelones globalas
Intemas: direcclonas a las que sa
puede llegar a través del R2

192 1681012 209 165 200 226
D= ponible 209 165 200227
D= ponible 209 165 200228
Dz poniblke 209 .165.200.2249
Interna Externa

il

Traduccidn de NAT dinamica

-
-

Swr

182.188.10.10 l L< Internet

192.188.10.11

e

182.188.10.12

PAT - “NAT con sobrecarga”

Proceso de PAT

Intema Extema

209.165.201.1

»
182.168.10.10 Internst )

Swr?
209,165 202.129

»
13216881001

Tabla MNAT con sobrecarga

Cimcesn IP global Climcelsn IP lecal Climceldn IP global
nteama il [ bl T extarna extarna

209.165.200.226:1555 192.168.10.10:1555 209.165.201.1:80 209.165.201.1:80
209.165.2000226:1331 1921681010131 209.165.202.128:830 208.165.202.129:80
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PRACTICA

Configuracién NAT estatica de ejemplo

Red Interna ' Red externa
|
e D000 S0/1/0
W Internet g
nr
. ) ’

| Cliente
! 208.165,200.254
|

http:/f200.165.201.5

Servidor web

182.165.11.83

R2{config)# ip nat inside souwce static 192, 168. 18. 251 290,165, 1.5

R2{config)# interface Serial®'é/d
R2{config-if'# ip aldress 18.1.1.2 255,255, 255, 252

R2({config T:# R e

R2(config

R2{config)# interface Serial®y'1/8
R?{config-1if'w ip aldress 239,165 23,1 255, 26, 255. 52

R2{config-if# ip nat outside

#show ip nat statistics
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NAT DINAMICO
Configuraciéon de NAT dinamica de ejemplo

192.168.10.0/24
Red Interna ' Red axtarna
|
182.168.10.10
504040 207140 :i

. Internet

| =¥
f Senvidor
|
| 209.165. 200. 254
|

s
1892.168.11.10
192.168.11.0f24 |

Defina un conjunto de direcciones Pv4 pdblicas con el norrbre de conjunto NAT-POCLT,
RZjconfig)# ip nat pool HAT-POOL1 209.165.200. 226
209.165. 200. 240 netmask 255.255.255.224

Defina las direcciones gue se pueden traducir,
iy 1# accesz-1ist 1 permit 192.168.0.0 0.0.255. 255

Conecte MNAT-POOLT 5 laACL 1.

onfig)# dp nat inside source list 1 pool HAT-POOL1

tifique la interfaz serial 0040 carma interfaz MAT interna.
onficg)# interface Serialdfojf0
(config-if)# ip nat inside

#show ip nat translations

# clear ip nat translation *
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PAT

Ejemplo de PAT con conjunto de direcciones

Red iMema | Rad externs 299.165.201.1
|

STl
| 200.165.200.224/27

-,
192.168.10.00 Internet

ST

=
122.188.11.10

208.185.202.02¢

Define : of public IPwd : under the pool name NAT-
rO0L

ig)# ip nat pool HAT-POOL? 209.165.200.226 209.165.200. 240
netmask 255.255.255.224

chh addr re eligible to be translated.
nfig)# access-list 1 permit 19%2.168.0.0 0.0.25353.255

Bind NAT-F with ACL 1.

R onfig)# ip nat inside source list 1 pool HAT-POOLZ? overload

‘0l as an inside NAT interface.

‘0 as the ou de NAT inter

Principios basicos de routing y switching (utn.edu.mx)



http://netacad.utn.edu.mx/version6/Router_Switch/#9.2.3.1

