Ley de Proteccion de
datos personales en
Ecuador

La Ley Organica de Proteccién de Datos Personales (LOPD) en Ecuador es un
marco legal fundamental para garantizar la proteccién de la privacidad y la
seguridad de la informacién personal de los ciudadanos. Esta ley, promulgada
en el 2018, establece las normas y principios que regulan el tratamiento de
datos personales en el territorio ecuatoriano. Su objetivo principal es proteger
los derechos de las personas frente al uso indebido de sus datos personales,

fomentando la transparencia y la seguridad en el manejo de la informacion.
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Objetivo

El objetivo principal de la Ley de Proteccién de Datos en Ecuador es regular el tratamiento de datos
personales con el fin de garantizar el derecho a la privacidad, la autodeterminacién informativa y la
proteccion de la informaciéon personal de las personas naturales. La ley busca asegurar que el
tratamiento de datos personales se lleve a cabo de forma licita, leal y transparente, respetando los

derechos de las personas y evitando el uso indebido o la divulgacion no autorizada de su informacion.

Proteccion de la privacidad

La ley busca proteger la privacidad de las
personas, asegurando que su informacién
personal no sea utilizada de manera

inapropiada o sin su consentimiento.

Seguridad de la informacion

La ley establece medidas para asegurar la
seguridad de la informaciéon personal,
protegiéndola de accesos no autorizados,

modificaciones o divulgaciones indebidas.
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Autodeterminacion
informativa

Las personas tienen derecho a conocer qué
informacién se estd recopilando sobre
ellas, como se estd utilizando y para qué

fines.

Transparencia y control

La ley promueve la transparencia en el
tratamiento de datos personales y establece
mecanismos para que las personas puedan
controlar la informacién que se recopila

sobre ellas.
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Ambito

La Ley de Proteccién de Datos en Ecuador se aplica a todas las personas naturales y juridicas que procesen datos personales dentro del territorio
ecuatoriano. Esto incluye a entidades publicas, privadas, organizaciones sin fines de lucro, empresas multinacionales y cualquier individuo que recopile,
almacene, procese o utilice datos personales de ciudadanos ecuatorianos. La ley también se aplica a empresas que operan fuera de Ecuador, pero que

procesan datos personales de ciudadanos ecuatorianos.

Entidades publicas Entidades privadas
Ministerios, instituciones auténomas, gobiernos locales, etc. Empresas, bancos, hospitales, universidades, etc.
Organizaciones sin fines de lucro Personas naturales

ONGs, fundaciones, asociaciones, etc. Cualquier persona que recopile, almacene o procese datos personales.
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Principios

La Ley de Proteccion de Datos en Ecuador se basa en una serie de principios rectores

que orientan el tratamiento de datos personales. Estos principios buscan garantizar

que el tratamiento de la informacidén se realice de manera ética, responsable y

transparente. Estos principios incluyen:

Legalidad

El tratamiento de datos
personales debe tener
una base legal vélida y
debe estar justificado
finalidad

por  una

legitima.

Finalidad

El tratamiento de datos
personales debe tener
una finalidad especifica,
explicita y legitima. La
informacién recopilada
solo se podra utilizar
para los fines para los

que fue autorizada.

Proporcionalidad

La informacion
recopilada debe ser
adecuada, relevante vy
limitada a lo necesario
para la finalidad para la
que se procesa. No se
debe recopilar mas
informacién de la que es

realmente necesaria.
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Derechos de los titulares de datos
personales

La Ley de Proteccion de Datos en Ecuador reconoce y protege una serie de derechos para los titulares
de datos personales. Estos derechos les permiten controlar su informacién personal y asegurar que su

privacidad sea respetada. Entre los derechos mds relevantes se encuentran:

Derecho a la informacion

Los titulares de datos tienen derecho a
acceder a su informacion personal,
conocer como se estd procesando, para

qué fines y quiénes tienen acceso a ella.

Derecho de supresion

Los titulares de datos tienen derecho a
solicitar la eliminaciéon de su informacion
personal en ciertos casos, por ejemplo,
cuando ya no es necesaria para los fines

para los que fue recopilada.
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Derecho de rectificacion

Los titulares de datos tienen derecho a
solicitar la rectificacidon de su informacion
personal si es inexacta, incompleta o

desactualizada.

Derecho a la limitacion del
tratamiento

Los titulares de datos tienen derecho a
solicitar la limitacidon del tratamiento de su
informaciéon personal en determinadas

circunstancias.
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Medidas de seguridad y
confidencialidad

La Ley de Proteccién de Datos en Ecuador establece medidas especificas para garantizar la
seguridad y confidencialidad de la informacién personal. Estas medidas buscan prevenir el acceso
no autorizado, la alteracidn, la divulgacion o la destruccion de la informacién personal. Algunas de

las medidas de seguridad que se deben implementar incluyen:

Control de acceso Implementacién de mecanismos para
restringir el acceso a la informacion

personal solo a las personas autorizadas.

Encriptacion Cifrado de la informaciéon personal para

protegerla de accesos no autorizados.

Controles de seguridad Implementacién de sistemas de deteccion
de intrusos, andlisis de vulnerabilidades y

gestion de riesgos.

Capacitacion del personal Proporcionar capacitacion al personal sobre
las politicas de seguridad de la informacion

y la proteccion de datos personales.
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Autoridad de control y sanciones

La Ley de Proteccidén de Datos en Ecuador establece la creacién de la Autoridad de Control de Datos

Personales, un organismo independiente responsable de velar por el cumplimiento de la ley. Esta autoridad

tiene la facultad de supervisar el tratamiento de datos personales, recibir y atender las denuncias de

vulneracién de la ley, imponer sanciones a los infractores y promover la cultura de proteccién de datos

personales en el pais.

Investigaciones

La autoridad puede investigar las denuncias de
violacion de la ley y llevar a cabo inspecciones a las

entidades que procesan datos personales.
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Recomendaciones

La autoridad puede emitir recomendaciones a las
entidades que procesan datos personales para

mejorar sus practicas de proteccién de datos.
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Sanciones

La autoridad puede imponer sanciones a las
entidades que infrinjan la ley, incluyendo multas, la
suspension del tratamiento de datos personales o la

publicacion de la infraccion.

]

Campaiias de sensibilizacion

La autoridad puede llevar a cabo campafas de
sensibilizacién publica para promover la cultura de

proteccidn de datos personales.
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Conclusion y recomendaciones

La Ley de Proteccidn de Datos Personales en Ecuador representa un avance importante en la proteccion de
la privacidad de las personas en el contexto digital. Es fundamental que los estudiantes de grado
comprendan los principios, derechos y obligaciones que establece esta ley, y que desarrollen las

competencias y habilidades necesarias para navegar de manera segura y responsable en el mundo digital.

Conocimiento y formacion

Es esencial que los estudiantes de grado
reciban una formacién integral en materia
de proteccion de datos personales,
incluyendo la ley, sus principios, derechos y

obligaciones.

Participacion activa

Se debe fomentar la participacién activa de

los estudiantes en debates y eventos
relacionados con la proteccion de datos
personales, promoviendo la cultura de la

privacidad digital.
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Practicas éticas

Las universidades y centros de educacion
superior deben promover la implementacion
de practicas éticas en el manejo de datos
personales en sus actividades académicas y

de investigacidn.

Difusion y sensibilizacion
Es importante difundir y sensibilizar sobre
los derechos y obligaciones de la ley a la

sociedad en general, especialmente a través

de campafias de informacién y educacion.
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