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I. Introduccion

» Gestion: conjunto de capacidades que permiten el intercambio y
procesamiento de informacion con el fin de ayudar a cualquier
organizacion que opera o utiliza una red de comunicaciones, a realizar
sus actividades de planificacion, instalacién, operacion y administracion
con Eficacia

* Una red de comunicaciones consta de:
* Elementos de red (ER): diversos tipos de equipos (sistemas de
transmision, sistemas de conmutacion, terminales,
concentradores, servidores, encaminadores, puentes, etc.)
considerados como ‘entes gestionados’
* Elementos de gestion (EG). elementos encargados de
monitorizar, coordinar y controlar a los ER

* Al ser las redes cada vez mas complejas, se hace necesario contar con
herramientas de gestion de red para controlar posibles fallos o
degradaciones en las prestaciones de la red

Il. Vision tradicional de la Gestion de
Red

* El aumento de tamano y complejidad en las redes hace que A

probabilidad de fallos e ineficiencia crezca
< El coste de un fallo puede ser muy elevado, tanto en términos
econdmicos como cualitativos (comunicaciones espaciales,
transacciones bancarias, redes de centros de investigacion)

* La gestidon de la red es un elemento clave en toda organizacion

*Tradicionalmente, cada fabricante implementaba sus propios métodos de

gestiéon

Muchos procesos y herramientas

Los elementos de red tenian una funcionalidad basica

Los elementos de gestion controlaban a los ER

» No se podian compartir datos ni recursos légicos entre los EG
* Asi, la gestion de red resultaba ineficiente, compleja y cara
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Il. Vision tradicional de la Gestion de
Red

* La solucién pasa por uniicar criterios en cuanto a:

> qué se debe monitorizar

» cOmo se debe interpretar

» como se debe controlar el proceso de gestion y analisis
... de manera que sean validos para entornos heterogéneos y soporten los
cambios tecnoldgicos

» Se requiere por tanto una estandarizacion a varios niveles para
conseguir una gestion de red integrada:
» Estandares para la unificacion del acceso a los ER
v Estructuras de las bases de datos de los ER
v Protocolos de gestion para acceder a ellas
> Estandares para la unificacion del significado de la informacion
gestionada o recogida de los ER
> Estandares para la unificacion de los entornos o sistemas de
procesamiento de los datos capturados

Objetivo de la gestion de red

reducir los riesgos y costos asociados con las
operaciones de una red, manteniéndola en continuo
servicio con el requisito de que los costos de gestion
sean ‘razonables’, definiendo un compromiso entre la
calidad del servicio ofrecido y su costo de gestion.




Ill. Sistemas de Gestion de Red

+ Un sistema de gestion de red es un conjunto de herramientas
integradas para la monitorizacion y control de la red:
> Interfaz de operador Unico con capacidad para ejecutar la mayor
parte de las tareas de gestion
» Cantidad minima de equipo adicional
* El soporte HW o SW necesario esta incorporado en el equipo de
usuario existente

*Un sistema de gestion de red esta disefiado para ver la red
completa como una arquitectura unica:

> Direcciones y etiquetas asignadas a cada punto

> Conociendo los atributos de cada elemento y enlace

lll.A. Configuracioén de un sistema de
Gestion de Red

Un sistema de gestion de red (SGR) consta de los siguientes
elementos:
> Entidad de gestion de red (EGR): esta presente en cada nodo
o ER, y realiza las siguiente tareas:
v Recoger y almacenar localmente estadisticas de actividad de la red
v Almacenar estadisticas locales
v Responder a comandos del Centro de Control de Red

= Transmitir estadisticas al CCR, cambiar parametros, proporcionar
informacién de estado, generar trafico artificial para pruebas

> Aplicacion de gestidon de red (AGR): incluye un interfaz de
operador para la gestidon de la red por parte de un usuario

autorizado
v Muestra informacion y/o genera comandos o peticiones a los EGR’s a través
de la red en respuesta a los comandos del usuario

> La comunicacion entre AGR y EGRs emplea un protocolo del
nivel de aplicacion, como cualquier aplicacion distribuida




lll.A. Configuracién de un sistema de
Gestion de Red

> Agentes: Cada nodo que forma parte del sistema de gestion (un
elemento de red) y que incluye un EGR o Incluyen tanto sistemas finales
como conmutadores, encaminadores, puentes ...
> Centro de Control de Red (CCR) o gestor: Ademas de su EGR,
contiene el software del AGR
* Puede haber uno (arquitectura centralizada) o varios
(arquitectura distribuida)

> Tanto los gestores como los agentes utilizan las MIB (Management
Information Base), para almacenar informacion relacionada con el
sistema de gestion

» La MIB de un agente contiene informacion de ese dispositivo

*La MIB _de un gestor contiene informacion de todos los agentes

que controla

lll.A. Configuracioén de un sistema de
Gestion de Red

Sistema de gestiéon centralizado: Solamente existe un

gestor en la red
> Normalmente, hay alguno mas como sistema de reserva en caso

de fallos
> Permite que un unico responsable mantenga toda la red
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lll.A. Configuracién de un sistema de
Gestion de Red

La tendencia es hacia un sistema de gestién distribuido,
donde existen varios gestores con acceso limitado, y una
estacion gestora central con acceso global capaz de
controlar todos los recursos de la red

> Mantiene la capacidad del sistema
centralizado

> Minimiza el trafico de gestion (la
mayoria no sale de un entorno local)

> Mayor escalabilidad Eslacdn oo
> Mayor tolerancia a fallos
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lll.B. Informacion de un Sistema de
Gestion de Red

Informacion estatica: informacion que caracteriza la
configuracion actual y los elementos de red; cambia con muy
poca frecuencia

Ej.: Identificacién de puertos de encaminadores

Informacion dinamica: informacidon relacionada con
eventos en la red
Ej.: Transmisién de un paquete

Informacion estadistica: informacion derivada de Ia
informacién dinamica
Ej.: Numero medio de paquetes transmitidos por unidad de
tiempo por un elemento de red




lll.C. Componentes de un Sistema de
Gestion de Red

Funcionalmente, un SGR esta compuesto de:
> Aplicacion _de Monitorizacién: funciones de la gestion vy
monitorizacién visibles por el usuario
> Funcion de Gestidn: médulo que recupera la informacion desde los
elementos de red
> Funcion Agente: médulo que almacena informacién de uno o mas
elementos de red, y comunica la informacion al gestor
> Objetos gestionados: informacién que representa los recursos y
actividades de los elementos de red

Aplicacian de
Monitorizacian

Funcién de
Geslidn
Funcidn Funcion
Agents Boents
Objetcs Objstos
Gestionados Gestionadeos

Ill.D. Obtencion de la informacion

La informacion util para la gestion de red se recoge y almacena en el MIB
> Los agentes la depositan, para que los gestores la tengan disponible

Un gestor puede obtener la informacion mediante dos técnicas:
> Polling: el gestor solicita al agente los valores de ciertos parametros, y el
agente responde con la informacion contenida en su MIB
* Se requiere un gestor potente
* Los agentes son sencillos

> Informe de eventos: un agente genera un informe periddico o ante la
ocurrencia a algun evento determinado, indicando al gestor su estado
» Se aprovecha mejor el ancho de banda, sobre todo si la informaciéon cambia con
poca frecuencia
* Los agentes son complejos

Normalmente, en un sistema de gestidén se pueden utilizar ambos
meétodos




IV. Areas funcionales

v El ITU-T clasifica las funciones de gestién en cinco grandes areas
funcionales*, segun el ambito de utilizacion
v Esta descomposicion se desarrollé para el entorno OSI, pero ha sido
ampliamente aceptada por los fabricantes de SGR

A. Gestion de fallos

B. Gestion de contabilidad

C. Gestion de configuracion

D. Gestion de calidad de funcionamiento

E. Gestion de seguridad

* Este modelo funcional es conocido por sus siglas en inglés como FCAPS. Proviene de la
especificacion M.3400 de ITU y OSI. Las iniciales refieren a: Fault, Configuration,
Accounting, Performance, Security management.

Network Management FCAPS and
TMN Model

Fault Security
management | management

Business
management

Service Accounting il Configuration
STar ant management managemernt
Netwark

management

Elemeant
management




IV.A. Gestion de fallos

% Localizacion de problemas o fallos en la red, y su
mantenimiento, recuperacion, etc.

% Pasos de la gestion de fallos:
> Determinar donde esta el fallo con exactitud
> Aislar al resto de la red, para que pueda seguir funcionando sin
interferencias
> Reconfiguracién de la red, para minimizar el impacto del fallo en la
operacion de la red
> Recuperacion o sustitucion de componentes

+» Otros aspectos a considerar:
» Medidas preventivas, efecto minimo sobre el rendimiento...

IV.B. Gestion de contabilidad

+» Seguimiento del uso de recursos de la red por parte de un usuario o
grupo de usuarios, asegurando que cada uno unicamente utiliza los
recursos que necesita

s Motivos:
> Facturacién
> Vigilancia de abuso de privilegios de acceso, que pueden dar lugar a
sobrecargas en la red y prejuicios a otros usuarios
> Uso ineficiente de la red
> Planificacién del crecimiento de la red

 El gestor de red debe ser capaz de especificar:
» El tipo de informacion a almacenar en los distintos nodos
> El intervalo de tiempo en el que esa informacién debe enviarse al nodo de
mayor nivel jerarquico
> Los algoritmos a emplear para la facturacion:
= Por tiempo, paquetes transmitidos, bytes transmitidos, ...




IV.C. Gestion de configuracion

+ La gestion de configuracion esta relacionada con:
> Inicializacion y desconexion ordenada de la red o de
parte de ella
> Mantenimiento y adiciobn de componentes, vy
actualizacion de relaciones entre componentes
(reconfiguraciones)

*» Es deseable que el arranque y parada de componentes
especificos se puedan realizar de forma remota vy
desatendida

IV.D. Gestion de calidad de
funcionamiento

+ Funciones destinadas a evaluar el comportamiento de equipos de
telecomunicaciones e informar al respecto, midiendo las prestaciones de
los diferentes elementos hardware, software y medios de comunicaciéon

+» El objetivo es asegurar que la capacidad y prestaciones de la red
corresponde con las necesidades de los usuarios

+ Parametros a medir:
> Productividad, utilizacion, tasa de error, tiempo de respuesta...
+ Hay dos categorias funcionales:
» Monitorizacion: seguimiento de actividades en la red
» Control: realizacion de los ajustes necesarios para mejorar el rendimiento
+ Con las estadisticas sobre el rendimiento, se pueden predecir puntos
conflictivos antes de que causen problemas a los usuarios
> Ejemplo: deteccion de cuellos de botella, y acciones correctivas (balanceo
o redistribucion del trafico)




IV.E. Gestion de seguridad

¢ Proceso para controlar el acceso a la informaciéon contenida en los
elementos de la red, y proteccion de la misma ante fallos intencionados
0 accidentales, accesos no autorizados, etc.
» Control de acceso + encriptacion de la informacion enviada por la
red
> Archivos de log, que guardan informacion de lo que pasa en la
red, para su posterior analisis

¢ La gestion de seguridad proporciona los medios para:
» Localizar la informacion importante
» Establecerlos puntos desde los que se puede acceder
» Registrar los usuarios que consultan dicha informacion, y durante
qué periodos de tiempo, asi como los intentos fallidos de acceso

V. Estandares de gestion

* Los organismos internacionales de normalizacion estan definiendo
modelos de gestion integrada, que en teoria permitiran la
interconexion abierta entre los recursos de telecomunicacion y las
aplicaciones de gestion de red

+» Existen tres modelos principales:
> Gestion Internet: definido por la Internet Society, para gestionar
redes TCP/IP
> Gestion de red OSI: definido por ISO, para gestionar los recursos
segun el modelo de referencia OSI
> Arquitectura TMN: definida por la ITU-T, se basa en los modelos
anteriores e incluye el acceso a los recursos de telecomunicacion

+ Los dos primeros se refieren a redes de computadores, mientras que
el ultimo es de utilidad para los grandes operadores de redes de
telecomunicacion
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I. Introduccion

% La monitorizaciéon de la red esta relacionada con la observacion y
analisis del estado y comportamiento de los sistemas finales e
intermedios, y de las subredes que constituyen la configuracion a
gestionar
% La monitorizacion consiste en tres areas de disefio:
> Acceso a la informacion monitorizada: como definir la informacién de
monitorizacion, y como pasarla desde un recurso a un gestor
> Disefio de mecanismos de monitorizacién: como obtener informacion de
los recursos de manera optima
> Aplicacion de la informacidbn monitorizada: como se emplea la
informacion monitorizada en las distintas areas funcionales de gestion
+ Las dos primeras areas las veremos en el punto siguiente, mientras
que en el resto del tema veremos aplicaciones de la monitorizacion, en
las areas de gestion de prestaciones (o de calidad de funcionamiento),
de fallos y de contabilidad

Il. Arquitectura de monitorizacion de
la red

A. Informacioén de monitorizacion

s La informacion de monitorizacion se puede clasificar
como estatica, dinamica o estadistica

BD
astadistica

+» La BD estatica contiene informacion
de dos tipos:

> De configuracion

> De sensores, para obtener
lecturas en tiempo real

Abstraccion de vanables

BD
dinamlza

Activacitn de sensores y
recodeceidn do datos

ED de BD de
conflguracion SeNsoras

BD astatica




Il. Arquitectura de monitorizacion de
la red: A. Informacién de monitorizacién

% La BD dinamica recoge informacién acerca del estado de los elementos, y
de los eventos detectados por los sensores
+ La BD estadistica incluye medidas agregadas utiles
+ La informacién estatica es generada por los propios elementos de red, y
esta disponible para un monitor si el elemento dispone del software de
agente apropiado
% La informacién dinamica generalmente es recogida y almacenada por el
elemento de red responsable de los eventos subyacentes
> Monitor remoto: en una LAN, gran parte de su actividad se puede medir
mediante un dispositivo externo conectado a dicha LAN
+ La informacién estadistica puede ser generada por cualquier sistema que
tenga acceso a los datos dinamicos subyacentes
> En el monitor, lo que requiere la transmision de todos los datos
> En el propio sistema que contiene los datos, si es que el monitor no necesita
conocer los datos en su totalidad
= Esto ahorra tiempo de proceso del monitor, y capacidad de la red

Il. Arquitectura de monitorizacion de
la red: B. Configuraciones de monitorizacién

Al esquema funcional de un sistema de gestion de red, se le suele anadir
un modulo funcional adicional, relativo con la generacién de informacion
estadistica: el agente de monitorizacion

> Genera resumenes y analisis estadisticos de la informacién de gestion

> Si es remoto respecto del gestor, actia como un agente, comunicando la

informacion calculada al gestor
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Il. Arquitectura de monitorizacion de
la red: B. Configuraciones de monitorizacién

+ Los modulos funcionales de la figura anterior se pueden configurar

de varias formas distintas:
> La estacion que contiene la aplicacién de monitorizacion debe ser
monitorizada también, por lo que contiene un agente y un conjunto de
objetos gestionados
* De hecho, es fundamental monitorizar el estado y comportamiento del
monitor de la red, para asegurar que sigue funcionando, y comprobar la
carga tanto de la red como de si mismo
* Es especial, se debe medir la cantidad de trafico de gestiébn que entra y
sale del monitor de red, instrumentando de forma adecuada el protocolo de
gestion de red

Aplicacion da
Monitorizacian

Funcidn da
Gestidn

Funcian
Agente

Objetos
Gestionados

Il. Arquitectura de monitorizacion de
la red: B. Configuraciones de monitorizacién

+» La configuraciéon mas usual para monitorizar otros elementos de red requiere que el
gestor y los sistemas agentes compartan el mismo protocolo de gestién de red, y la
misma sintaxis y semantica de MIB (Management Information Base) (Fig. A)

+ Un sistema de monitorizacion puede incluir uno o mas agentes que monitoricen el
trafico en una LAN: monitores externos o remotos (Fig. B)

+» En caso de que los elementos de red no compartan el mismo protocolo de gestién
de red, es necesario un agente proxy (Fig. C)
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lll. Monitorizacion de prestaciones:
A. Indicadores de prestaciones

«*La monitorizacion de prestaciones de una red es absolutamente
necesaria
+» El problema, seleccionar y emplear los indicadores apropiados que
midan las prestaciones o la calidad de funcionamiento de la red
> Pueden haber demasiados indicadores, o su significado no se entiende
bien, o sdlo los soportan algunos fabricantes ...
» Lo mas usual es que los indicadores se midan correctamente, pero su
interpretacion sea incorrecta
>Y a veces, el calculo de los indicadores es tan costoso que los
resultados no se pueden emplear para controlar el entorno

¢ Hay dos categorias de indicadores de prestaciones:
> Orientados al servicio: sirven para medir el grado de satisfaccion de los
usuarios con el servicio que reciben
> Orientados a la eficiencia: los requisitos relativos al servicio de los
usuarios se deben de alcanzar con un coste lo menor posible, por tanto
es necesario disponer de medidas de la eficiencia

lll. Monitorizacion de prestaciones:
A. Indicadores de prestaciones

i. Indicadores de prestaciones orientados al servicio

+ Disponibilidad: Porcentaje de tiempo que un sistema de red, un componente
0 una aplicacion estan disponibles para un usuario
> Se basa en la fiabilidad de los componentes individuales de la red
> Depende de la disponibilidad de los componentes, y de su organizaciéon
(componentes redundantes, arquitectura robusta....)

+ Tiempo de respuesta: Cuanto tarda en aparecer la respuesta en el terminal
después de una peticion por parte del usuario
> Tiempo que tarda el sistema en reaccionar ante una entrada dada
> ldealmente, el tiempo de respuesta para cualquier aplicaciéon seria corto, pero un
menor tiempo de respuesta siempre implica mayores costes...

» Mayor potencia de calculo
» Penalizacion a otros procesos... por lo que hay que llegar a un compromiso

> Es necesario examinar con detalle el tiempo de respuesta para identificar posibles
cuellos de botella en el sistema




lll. Monitorizacion de prestaciones:
A. Indicadores de prestaciones

i. Indicadores de prestaciones orientados al servicio (cont....)

+ Exactitud: Porcentaje de tiempo durante el cual no hay errores en la
transmision y entrega de informacion
> Puesto que los protocolos de la arquitectura de red ya se encargan de
detectar y recuperarse de errores, el usuario generalmente no debe de
preocuparse por ellos
> Sin embargo, es util medir la tasa de errores que deben ser corregidos,
pues pueden ser causados por una linea defectuosa o por interferencias
que deben corregirse

lll. Monitorizacion de prestaciones:
A. Indicadores de prestaciones

ii. Indicadores de prestaciones orientados a la eficiencia

< Productividad: La tasa con la que ocurren eventos orientados a la
aplicacion (transacciones de mensajes, transferencias de ficheros...)
> Es util seguir esta medida para intuir las demandas futuras

+» Utilizacién: Porcentaje de la capacidad tedrica de un recurso linea
de transmision, conmutador...) que se esta utilizando
> Es una medida con mas granularidad que la productividad
> Su principal uso es la deteccion de cuellos de botella
potenciales, la distribucion equilibrada de la carga entre los
componentes del sistema




lll. Monitorizacion de prestaciones:
B. Funcion de monitorizacion de prestaciones

“ La monitorizacién de prestaciones engloba tres componentes:
> Medida de prestaciones: reunién de estadisticas acerca del

trafico de la red y su temporizacién
* La llevan a cabo mddulos agentes dentro de los dispositivos de la
red, o monitores remotos en caso de LANs

» Analisis de prestaciones:

presentacion de los datos

software para la

reduccion y

> Generaciéon de trafico sintético: permite observar la red bajo

una carga controlada

lll. Monitorizacion de prestaciones:
B. Funcion de monitorizacion de prestaciones

Algunas medidas que suelen aparecer en informes de prestaciones de

una LAN son:
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lll. Monitorizacion de prestaciones:
B. Funcion de monitorizacion de prestaciones

1 —
* Las cuestiones que se deben plantear se pueden englobar en dos
grupos:
> Las relativas a la existencia de posibles errores o ineficiencias

* . El trafico se distribuye de forma uniforme en la red, o hay caminos con trafico

inusualmente alto?

s Hay paquetes de algun tipo con una frecuencia demasiado alta? (pueden ser

indicativos de error o de un protocolo ineficiente)

* ;Los retardos de comunicacion son excesivos?

> Las relativas al incremento de carga y variacion en el tamano de los
paquetes
» ;,Cual es el efecto del incremento de carga sobre la utilizacion, productividad y
retardos?
*;,Con qué niveles de carga se empiezan a degradar las prestaciones del
sistema?
* ;Cual es la capacidad maxima de un canal bajo condiciones normales de uso?
¢,Cuantos usuarios activos son necesarios para alcanzar este maximo?

lll. Monitorizacion de prestaciones:
C. Medidas estadisticas vs. exhaustivas

% Cuando la red estd muy cargada, llevar a cabo medidas
exhaustivas del trafico puede no ser posible, debido a que el monitor
(sea un agente en un nodo o un agente remoto) no es capaz de
procesar tanta informacién

% La alternativa es muestrear el flujo de trafico y estimar el valor de
los indicadores como si fuesen variables aleatorias

% Pero las comunicaciones de datos exhiben caracteristicas
peculiares:
»Los errores ocurren a una tasa muy baja (106 o menos), hay rafagas y
agrupamientos de paquetes...
> Hay que tener en cuenta los principios estadisticos a la hora de
disenar las funciones de muestreo, y de interpretar los resultados




IV. Monitorizacion de fallos

El objetivo de la monitorizacion de fallos es identificar
fallos tan rapido como sea posible desde el momento en
que ocurren, e identificar su causa, para poder
remediarlo

IV.A. Problemas de la monitorizacion
de fallos

% Cuando el entorno es complejo, pueden darse los siguientes
problemas en la observacion de fallos:

> Fallos no observables: algunos fallos no se pueden observar
de manera local, p. ej., debido a que el equipo no esta
instrumentado para registrar la ocurrencia de un fallo

> Fallos parcialmente observables: un fallo en un nodo puede
ser observable, pero la observacidon puede ser insuficiente para
localizar el problema con exactitud

> Incertidumbre en la observacién: cuando hay incertidumbre o
inconsistencias asociadas con las observaciones




IV.A. Problemas de la monitorizacion
de fallos

% Una vez que se observa un fallo, es necesario aislarlo a un
componente en particular. Los problemas que pueden darse son:

> Multiples _causas _potenciales: cuando estan implicadas muchas
tecnologias, los puntos potenciales de fallo y su tipo se incrementan, lo que
hace dificil encontrar la causa del fallo

> Demasiadas observaciones relacionadas: Un solo fallo puede afectar
muchos caminos de comunicaciéon activos, y un fallo en un nivel de la
arquitectura de comunicaciones puede afectar a los niveles superiores,
provocando muchos fallos secundarios. Sus datos pueden ocultar el
problema subyacente

> Interferencia _entre el diagndstico y procedimientos locales de
recuperacion: los procedimientos locales de recuperacion pueden destruir
evidencias acerca de la naturaleza del fallo, imposibilitando el diagnéstico

> Ausencia de herramientas de testeo automatizado: el testeo para aislar

fallos es dificil y costoso de administrar

IV.B. Funciones de la monitorizacion
de fallos

1 —
% Capacidad de detectar e informar acerca de la ocurrencia de fallos
» Como minimo, el agente debe ser capaz de mantener un registro (log)
de eventos significativos y de errores
> El agente informara de ciertas condiciones de error a uno o varios
gestores
+ Capacidad de anticiparse a la ocurrencia de fallos
> Normalmente, se hace generando un informe cuando una variable
monitorizada cruza un umbral prefijado

+ Asistencia para aislar y diagnosticar el fallo, mediante diversos
tests:

> De conectividad, de integridad de datos, de integridad del protocolo...

> De saturacion de datos y de conexiones

> De tiempo de respuesta

> De loopback ...
% También es necesario un interfaz con el usuario efectivo para la
monitorizacion de fallos




V. Monitorizacion de contabilidad

% La monitorizaciéon de contabilidad trata principalmente de seguir la
pista del uso que hacen los usuarios de los recursos de la red

¢ Los requerimientos de esta funcion varian mucho:
> Desde un recuento detallado del uso por cada usuario individual,
con propositos de facturacion
* Ej.: en redes que ofrecen un servicio publico
> Hasta un recuento general, para saber por encima el uso de
recursos, y cargar los costes de forma proporcional

« En el primer caso, la informacion reunida por el monitor debe ser
mucho mas detallada y exacta que en un sistema general

V. Monitorizacion de contabilidad

+» Algunos ejemplos de recursos que pueden estar sujetos a
contabilidad:
> Facilidades de comunicacion: LANs, WANs, centralitas, lineas
alquiladas...
> Computadoras: servidores y estaciones de trabajo
> Software y sistemas: aplicaciones y utilidades de un servidor o un centro
de datos
> Servicios: todos los servicios comerciales de comunicaciones e
informacion disponibles para los usuarios de red

+» Algunos datos de contabilidad que pueden ser recogidos para cada
usuario son:
> |Identificacion de usuario, receptor, numero de paquetes transmitidos,
nivel de seguridad, marcas de tiempos asociadas con los eventos
principales, cédigos de estado de la red, recursos utilizados




V. Monitorizacion de contabilidad

+ Algunos ejemplos de recursos que pueden estar sujetos a
contabilidad:
> Facilidades de comunicacién: LANs, WANSs, centralitas, lineas
alquiladas...
> Computadoras: servidores y estaciones de trabajo
> Software y sistemas: aplicaciones y utilidades de un servidor o un
centro de datos
> Servicios: todos los servicios comerciales de comunicaciones e
informacion disponibles para los usuarios de red

% Algunos datos de contabilidad que pueden ser recogidos para cada
usuario son:
>|dentificacion de usuario, receptor, numero de paquetes transmitidos,
nivel de seguridad, marcas de tiempos asociadas con los eventos
principales, cédigos de estado de la red, recursos utilizados

CONTROL




Control de una red

Contenidos:
[. Introduccién
II. Control de configuracion
A. Definicién de informacion de configuracion
B. Establecimiento y modificacion de valores de atributos
C. Definicién y modificacion de relaciones
D. Inicializacion y terminacién de las operaciones de la red
E. Distribucion de software
[ll. Control de seguridad
A. Amenazas a la seguridad
i. Tipos de amenazas
ii. Clasificacion de amenazas
iii. Amenazas al Sistema de Gestién de Red
B. Funciones de la gestion de la seguridad
i. Mantenimiento de informacion de seguridad

ii. Servicio de control de acceso a recursos
iii. Control del proceso de encriptacion

I. Introduccion

s La parte de control de la red de la gestion de red esta
relacionada con:

> La modificacion de parametros
> Provocar acciones por parte de los sistemas que componen
la configuracion a gestionar

« Todas las areas de la gestibon de red implican tanto
monitorizacion como control
> En las areas de prestaciones, fallos y contabilidad es mas
importante la monitorizacién
> En las areas de configuracion y seguridad es mas importante
el control




Il. Control de configuracioén

% La gestiéon de la configuracién esta a cargo de la inicializacion,
mantenimiento, y cierre de componentes individuales y subsistemas
l6gicos dentro de la configuracion completa de computadores vy
recursos de comunicaciones de una instalacién

> Establecimiento de valores y relaciones por defecto al iniciar el
sistema

> Modificacion de valores en respuesta a comandos de usuario, o
a otras funciones de mantenimiento de red

Il. Control de configuracioén

La gestion de la configuracion incluye las siguientes funciones:

> Definicion de informacién de configuracion

> Establecimiento y modificacion de valores de atributos

> Definicion y modificacion de relaciones

> Inicializacion y terminacion de las operaciones de la red

> Distribucion de software

> Examinar valores y relaciones Funciones de monitorizacion
> Informar del estado de la configuracién [ de la configuracion




II.LA. Definicion de informacion de
configuracion

+ La informacién de configuracioén describe la naturaleza y estado
de los recursos que son de interés para la gestion de la red

» Especificacidon de recursos y de sus atributos
» Recursos fisicos: sistemas finales, encaminadores, puentes,

modems...
» Recursos |ogicos: temporizadores, contadores, circuitos
virtuales...
» Atributos: nombre, direccion, identificador, version de
software...

II.LA. Definicion de informacion de
configuracion

+ La informacion de configuracion se puede estructurar de varias formas:
> Lista estructurada de campos de datos, cada campo contiene un solo valor
* Enfoque de SNMP
> Base de datos orientada a objetos, cada elemento se representa por uno o
mas objetos
= Cada objeto contiene atributos, y también ‘comportamientos’
= Notificaciones que se hacen ante la ocurrencia de ciertos eventos
* Relaciones de herencia y composicion entre objetos
» Enfoque de OSI
> Base de datos relacional, campos individuales contienen valores que
reflejan caracteristicas de los elementos de red, la estructura de la BD refleja
las relaciones entre los elementos de red
+« La informacion debe estar accesible para la estacion gestora
> Normalmente se almacena en el recurso en cuestion, o bien en el nodo
agente, o en un nodo proxy
+ La funcién de control de red debe permitir que el usuario especifique el rango y
tipo de valores validos para cada atributo
+» También es deseable que se permita la definicion de nuevos objetos




Il.B. Establecimiento y modificacion
de valores de atributos

+ La funcién de control de la configuracion debe permitir que una
estacion gestora establezca y modifique los valores de los atributos
de forma remota, tanto en agentes como en proxies

*+ Hay dos limitaciones a esta capacidad:

> El gestor debe estar autorizado a hacer ciertas modificaciones
en determinados momentos; este es un tema de seguridad

> Algunos atributos reflejan la ‘realidad’ de un recurso, y por tanto
no pueden ser modificados remotamente

Il.B. Establecimiento y modificacion
de valores de atributos

% Las modificaciones pueden clasificarse en tres categorias
> Actualizacién de la base de datos: el gestor lanza un comando de
modificacidon a un agente, y éste simplemente actualiza los valores
apropiados, y envia un reconocimiento al gestor
> Actualizaciéon de la base de datos mas modificacién de recursos:
Ademas, de actualizar los valores de la BD de configuracion, una
modificacion puede afectar a un recurso subyacente
>Actualizacién de la base de datos mas accién: en algunos sistemas de
gestion de red no existe un comando de accidn disponible para los
gestores; en su lugar hay parametros que cuando se activan, provocan
que el agente ejecute una accion

% El usuario deberia poder cargar valores predefinidos y por defecto,
a nivel de todo el sistema o a nivel de nodos o capas individuales




Il.C. Definicion y modificaciéon de
relaciones

% Una relacion describe una asociacion, conexion o condicion que
existe entre recursos o componentes de la red
> Ejemplos: una topologia, una jerarquia, una conexion fisica o logica, un
dominio de gestion
* Un dominio de gestion es un conjunto de recursos que comparten la misma
autoridad de gestién

% El usuario debe poder modificar los recursos y sus relaciones sin
desconectar la red
> Ejemplos: establecer y tirar conexiones conmutadas o permanentes,
designar direcciones alternativas como destino de una conexion, para
emplear en caso de fallo

II.D. Inicializacion y terminacion de
las operaciones de la red

+ La gestién de la configuracion debe incluir mecanismos para que los
usuarios inicialicen o cierren la operacion de una red o subred

¢ El proceso de inicializacién incluye:
> Verificacion de que los atributos y relaciones se han establecido
adecuadamente
> Notificacion a los usuarios de cualquier recurso, atributo o
relacion que necesita ser establecida
> Validar los comandos de inicializacién de los usuarios

+ Para la terminaciéon son necesarios mecanismos que permitan que
los usuarios soliciten estadisticas, o informacion de estado antes de
que el proceso de terminacion se haya completado




IILE. Distribucion de software

% La gestion de la configuracion debe proporcionar la capacidad de
distribucién de software tanto a sistemas finales (hosts, servidores, estaciones
de trabajo) como a sistemas intermedios (puentes, encaminadores, pasarelas
del nivel de aplicacién)
¢ Para ello, se requieren facilidades para:
> Permitir peticiones de carga de software
> Transmitir las versiones de software especificadas
> Actualizar los sistemas de seguimiento de la configuracion
% Ademas, en este apartado se incluye la distribucion de las tablas de
encaminamiento de puentes y encaminadores
> Pueden verse modificadas por intereses de seguridad, prestaciones o
contabilidad, que requieren una intervencion del sistema de gestion
« El usuario necesita mecanismos para examinar, actualizar y gestionar
diferentes versiones de software e informacion de encaminamiento
> Por ejemplo, se pueden cargar diferentes versiones de las tablas de
encaminamiento basandose en condiciones particulares, como las tasas de error

lll. Control de seguridad

« Seguridad del computador: coleccion de herramientas
destinadas a la proteccion de datos almacenados en computadores y
a la frustracion de ataques

% Seguridad de la red: medidas encaminadas a la proteccién de
datos durante su trasmision

« La parte de gestion de la seguridad dentro del sistema de
gestion de red trata de proporcionar seguridad tanto a nivel de los
computadores como al nivel de la red, para los recursos sujetos a
gestion, incluyendo el propio sistema de gestion de red




lll.LA. Amenazas a la seguridad

+ Requerimientos de seguridad

> Secreto: la informacion dentro de un sistema sélo puede ser
leida por entidades autorizadas

> Integridad: los elementos de un sistema solo pueden ser
modificados por entidades autorizadas; esto incluye escritura,
cambios, cambios de estado, borrado y creacion

> Disponibilidad: los elementos de un sistema deben estar
disponibles para las entidades autorizadas

IILA.I. Tipos de amenazas

% La funcién general del sistema de informacion es proveer

informacién entre una fuente y un destino: . .

Fuents de Destino de
informacion  infarmacion
% Este funcionamiento normal puede sufrir cuatro categorias
generales de amenazas:
> Interrupcioén: un elemento del sistema se destruye o se
inutiliza; es una amenaza a la disponibilidad
» Ejemplos: destruccién de hardware (un disco
duro...), corte de una linea de comunicacion,

deshabilitacion del sistema de archivos... . | .
Desting

Fuenta




IILA.I. Tipos de amenazas

> Intercepcién: una entidad no autorizada (persona, programa,
computador...) gana el acceso a un elemento; es una amenaza al

secreto

* Ejemplos: copias ilicitas de programas,

escuchas para capturar datos en una red ... Fuente
> Madificacién: una entidad no autorizada no sélo

gana el acceso a un elemento, sino que también lo modifica;

€s una amenaza a la integridad
» Ejemplos: modificacion de valores en
archivos de datos, alteracion de programas, Fusnts Destino
modificacion del contenido de mensajes...

> Fabricacién: una entidad no autorizada inserta objetos
falsos en el sistema; también se trata de una amenaza
a la integridad Euente Desting

* Ejemplos: insercion de mensajes falsos en la
red, adicion de registros a un archivo...

IlI.A.ii. Clasificacion de amenazas

+» Los elementos de un sistema se pueden catalogar como hardware,
software, datos, redes y lineas de comunicacién
+» Cada uno de ellos debe afrontar distintas amenazas:

» Hardware:

* Interrupcion (robo o dafio de equipos): se afecta la disponibilidad
» Medidas administrativas vy fisicas para tratar estas amenazas

> Software:
= Interrupcion (borrados o alteraciones): se afecta la disponibilidad
* Copias de seguridad de la version mas reciente del software
= Modificacion (virus): el programa funciona, pero se comporta de
forma distinta; se afecta la integridad
= Intercepcion (copias ilegales): afecta al secreto




I1I.A.ii. Clasificacion de amenazas

> Datos:
= Interrupcion (destruccion de archivos): afecta la disponibilidad
= Intercepcion (lectura de datos por entidades no autorizadas, analisis
de datos estadisticos): afecta el secreto
» Modificacion: afecta la integridad de los datos
> Lineas de comunicacion: se presentan los mismos problemas que
con los datos; en este contexto, las amenazas se clasifican en activas o
pasivas:
» Amenazas pasivas: tratan de ‘fisgar’ o monitorizar las transmisiones de
una organizacion. Hay dos tipos de amenazas, relacionadas con la
intercepcion y que afectan al secreto:
» Conocer el contenido de los mensajes: solucién ? Encriptacion
* Hacer un analisis del trafico, para conocer patrones de
comunicacion
Puesto que estas amenazas son dificiles de detectar, los esfuerzos
deben encaminarse hacia su prevencion

IlI.A.ii. Clasificacion de amenazas

» Amenazas activas: implican alguna modificacién del flujo de datos, o
la creacion de un flujo de datos falso. Podemos subdividirlas en tres
categorias:

* Modificaciéon del flujo de informacién, para producir un efecto no

autorizado; afecta a la integridad

» Denegacion de servicio, inhibiendo el uso normal de las facilidades de

comunicacioén; afecta a la disponibilidad

» Supresion de mensajes dirigidos a ciertos destinos

* Trastorno del servicio, deshabilitando una red o sobrecargandola con

mensajes

* Enmascaramiento, cuando una entidad pretende ser otra; afecta a la

integridad

* Normalmente, un ataque de este tipo incluye alguno de los anteriores
Estas amenazas son dificiles de prevenir, por tanto se deben dedicar esfuerzos
a su deteccion y a recuperarse de los trastornos o retardos que puedan acusar.
Esto también puede tener un efecto disuasorio, que ayuda a la prevencion




I1I.A.iii. Amenazas al Sistema de
Gestion de Red

« EI SGR es un conjunto de aplicaciones y bases de datos sobre
varias plataformas de hardware, distribuidas por toda la configuracion;
por tanto todas las amenazas expuestas anteriormente pueden
considerarse como amenazas al SGR

+ Algunas amenazas especificas:
> Enmascaramiento de usuario
> Enmascaramiento del gestor de red
> Interferencias con el intercambio entre gestores y agentes

lll.B. Funciones de la gestion de la
seguridad

«+Las funciones de la gestién de la seguridad se pueden agrupar en
las siguientes tres categorias:

> Mantenimiento de informacién de seguridad

> Servicio de control de acceso a recursos

> Control del proceso de encriptacion




I11.B.i. Mantenimiento de informacion de
sequridad

% La gestion de la seguridad también se basa en el intercambio de
informacién de gestidon entre gestores y agentes

+ Ejemplos de informacion empleada en el area de seguridad incluyen
claves, informacion de autentificacion, informacion sobre derechos de
acceso, y parametros operativos de mecanismos Yy servicios de
seguridad

% La gestion de la seguridad registra la actividad o los intentos de
actividad relacionados con estos objetos, para detectar o recuperarse
de ataques fructuosos o no

I11.B.i. Mantenimiento de informacion de
sequridad

¢ Algunas funciones de gestidon de la informacion de seguridad:
> Registro de eventos
> Monitorizacién de pistas sobre seguridad
> Monitorizacién del uso y los usuarios de los recursos relacionados con la
seguridad
> Informar acerca de violaciones de la seguridad
> Recibir notificaciones de violaciones de la seguridad
> Mantener y examinar registros de seguridad
> Mantener copias de seguridad de todos o parte de los archivos
relacionados con la seguridad
> Mantener perfiles generales de usuarios de la red, y perfiles de uso para
recursos especificos, para hacer posibles referencias de conformidad con
perfiles de seguridad designados




I11.B.ii. Servicio de control de acceso a
recursos

+ Se trata de uno de los servicios principales de cualquier facilidad de
seguridad
 El control de acceso incluye servicios de autentificacion y autorizacion, y la
decision final de conceder o denegar el acceso a recursos especificos
+ El servicio de control de acceso esta disefiado para proteger un amplio rango
de recursos de red. Entre ellos, algunos relacionados con la gestion de la red
son:

» Cdbdigos de seguridad

> Informacion de encaminamiento fuente y registro de rutas

> Directorios

> Tablas de encaminamiento

> Niveles de umbrales para alarmas

> Tablas de contabilidad
+¢ El control de acceso se gestiona mediante perfiles generales de usuarios de
red para recursos especificos, especificando prioridades en el acceso
% La funcion de gestion de la seguridad permite que el usuario cree y borre
objetos relacionados con la seguridad, que modifique sus atributos o su estado,
y que afecte las relaciones entre los objetos de seguridad

Il.B.iii. Control del proceso de
encriptacion

 La gestion de la seguridad debe poder encriptar la informacién que
intercambian agentes y gestores

s Ademas, debe proporcionarse esta facilidad a otras entidades de
red

s Esta funcion también es responsable de designar algoritmos de
encriptacioén, y proporcionar la distribucién de las claves




PROTOCOLO DE GESTION

Protocolos de Mantenimiento

Contenidos:
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[I. Simple Network Management Protocol (SNMP)
A. Arquitectura del protocolo
B. Tipos de mensajes SNMP:
C. Proxies
D. Seguridad en SNMP
E. Formato de los paquetes SNMP
F. Traps en SNMP
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[ll. Management Information Base (MIB)

A. Estructura de la informacion de gestion (SMI)
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D. La MIB-II
V. SNMPv2

A. Estructura del SMIy MIB

B. Operaciones del protocolo

C. Otras caracteristicas

D. Coexistencia con SNMP
V. SNMPv3




En este capitulo se explicé la estructura del mundo en ciberseguridad y el motivo por
el que sigue creciendo con los datos y la informacion como la divisa mas preciada.

Aqui también se analizo el rol de los delincuentes cibernéticos al examinar aquello
que los motiva. Se presentd la propagacion del lado oscuro debido a las
transformaciones técnicas en constante expansion que transcurren en todo el mundo.

Finalmente, en el capitulo se explicO como convertirse en un especialista en
ciberseguridad para ayudar a vencer a los delincuentes cibernéticos que fortalecen el
lado oscuro. También se analizaron los recursos disponibles para ayudar a crear mas
héroes. Los héroes cibernéticos deben contar con las mismas destrezas que los
delincuentes cibernéticos.

Si desea continuar explorando los conceptos de este capitulo, consulte la pagina
Recursos y actividades adicionales en Recursos para el estudiante.

El término "hecicero" es una etiqueta que describe a los profesionales en
ciberseguridad que protegen el mundo cibernético. Como los hechiceros del mundo
mistico, los hechiceros cibernéticos estan interesados en promover el bien y proteger
a otros. John McCumber es uno de los primeros hechiceros en ciberseguridad.
Desarrollé un marco de trabajo denominado Cubo de McCumber que los hechiceros
de ciberseguridad utilizan para proteger el mundo cibernético. El cubo de McCumber
se parece al Cubo de Rubik.

La primera dimensién del cubo de destrezas de ciberseguridad incluye los tres
principios de seguridad informatica. Los profesionales en ciberseguridad hacen
referencia a las tres principios como la Triada de CID. La segunda dimensién identifica
los tres estados de informacion o de datos. La tercera dimension del cubo identifica
los poderes de los hechiceros que proporcionan proteccion. Estos poderes son las
tres categorias de mecanismos de las medidas de ciberseguridad.

En el capitulo también se analiza el modelo de ciberseguridad de ISO. El modelo
representa un marco de trabajo internacional para estandarizar la administracion de
los sistemas de informacion.



La primera dimension del cubo de destrezas de ciberseguridad identifica los objetivos
para proteger al mundo cibernético. Los objetivos identificados en la primera
dimension son los principios basicos del mundo de la ciberseguridad. Estos tres
principios son la confidencialidad, integridad y disponibilidad. Los principios
proporcionan el enfoque Confidencialidad, integridad y disponibilidad

y permiten al hechicero

cibernético priorizar las Fotatos de s

acciones en la proteccion Trensmizion

del mundo cibernético. Almacenamiento

Procesamiento

La confidencialidad Tecnologia

previene la divulgacion Crbndenclalidad Contramedidas
de informacion a las Politicas y practicas

personas los recursos o

los procesos no et e L |

autorizados. La
integridad hace
referencia a la precision,
la uniformidad y la
confiabilidad de datos.
Por ultimo, la disponibilidad garantiza que los usuarios pueden tener acceso a la
informacion cuando sea necesario. Utilice el acronimo CID para recordar estos tres
principios.

Disponibilidad

interacti
Principios de seguridad

El mundo cibernético es un mundo de datos; por lo tanto, los hechiceros cibernéticos
se centran en la proteccion de los datos. La segunda dimension del cubo de destrezas
de ciberseguridad

se concentra en los Transmision, almacenamiento, procesamiento

problemas de
proteger todos los Principios de seguridad
estados de los datos Confidencialidad
en el mundo Integridad
cibernético. Los Disponibilidad
datos tienen tres .
estados posibles: Teansmistéh o ——
. DatOS en Politicas y practicas
tranSItO Almacenamiento
Personas
« Datos

almacenados

Procesamiento

« Datos en
proceso Estados de la informacion



La proteccion del mundo cibernético requiere que los profesionales en ciberseguridad
expliquen la proteccién de los datos en los tres estados.

Contramedidas de ciberseguridad La tercera dimension del cubo de
destrezas de ciberseguridad define
los tipos de poderes a los que un
Img:"a:“*"“a'“’“ hechicero en cibersegurid_ad recurre
para proteger al mundo cibernético.
hadh Los profesionales en
Tecnologia 3355056 ciberseguridad deben utilizar todos
germecion los poderes disponibles a su
disposicion para proteger los datos

Poesamistlo del mundo cibernético.

Principios de seguridad

Disponibilidad

Almacenamiento

Politicas y practicas

e El cubo de destrezas de
ciberseguridad identifica los tres
tipos de poderes e intrumentos
utilizados para proporcionar
proteccion. El primer tipo de poder incluye tecnologias, dispositivos y productos
disponibles para proteger los sistemas de informacién y mantener alejados a los
delincuentes cibernéticos. Los profesionales en ciberseguridad tienen una reputaciéon
por dominar las herramientas tecnoldgicas a su disposicion. Sin embargo, McCumber
recuerda que las herramientas tecnoldgicas no son suficientes para derrotar a los
delincuentes informaticos. Los profesionales en ciberseguridad también deben crear
una defensa solida al establecer las politicas, los procedimientos y las pautas que
permiten a los ciudadanos del mundo cibernético mantenerse seguros y seguir las
practicas adecuadas. Por ultimo, al igual que el mundo de los hechiceros, los
ciudadanos del mundo cibernético deben esforzarse por obtener mas conocimientos
sobre su mundo y los peligros que amenazan su mundo. Deben buscar
continuamente un mayor conocimiento y establecer una cultura de aprendizaje y
conciencia.

Contramedidas

La confidencialidad previene la divulgacion de informacion a las personas los recursos
y los procesos no autorizados. Otro término para la confidencialidad es el de
privacidad. Las organizaciones restringen el acceso para asegurar que solo los
operadores autorizados pueden usar los datos u otros recursos de red. Por ejemplo,
un programador no debe tener acceso a la informacion personal de todos los
empleados.

Las organizaciones necesitan capacitar a los empleados sobre las mejores practicas
en la proteccion de la informacion confidencial para protegerse a si mismos y a la
organizacion de los ataques. Los métodos utilizados para garantizar la
confidencialidad incluyen el cifrado de datos, la autenticacion y el control de acceso.

Las organizaciones recopilan grandes cantidades de datos. La mayor parte de estos
datos no es confidencial porque esta publicamente disponible, como nombres y
numeros de teléfono. Otros datos recopilados, sin embargo, son confidenciales. La
informacion confidencial hace referencia a los datos protegidos contra el acceso no



autorizado para proteger a una persona u organizacion. Existen tres tipos de
informacion confidencial:

La informacion personal en la informacion de identificacion personal (PIl) que
lleva hacia una persona. En la Figura 2 se enumera esta categoria de datos.

La informacion comercial es la informacion que incluye todo lo que representa un
riesgo para la organizacion si el publico o la competencia la descubre. En la
Figura 3 se enumera esta categoria de datos.

La informacion clasificada es informacion que pertenece a una entidad
gubernamental clasificada por su nivel de confidencialidad. En la Figura 4 se
enumera esta categoria de datos.

Ejemplos de informacién personal

Namero de seguro social (si corresponde)

Historias clinicas

Datos privados frente a datos publicos

Nameros de tarjeta de o

Registros financieros

Clasificados segun la confidencialidad

Tipos de informacién comercial confidencial
Méxima confidencialidad

Secretos comerciales
Secretos

Planes de adquisicion

Registros confidenciales

Datos financieros

Restringidos
Informacin del cliente

El control de acceso define varios esquemas de proteccién que evita el acceso no
autorizado a una computadora, red, base de datos o a otros recursos de datos. El
concepto de AAA involucra tres servicios de seguridad: Autenticacion, Autorizacion y
Auditoria. Estos servicios proporcionan el marco de trabajo principal para controlar el
acceso.



La primera “A” de AAA representa la autenticacion. Autenticacién Verifica la
identidad de un usuario para evitar el acceso no autorizado. Los usuarios prueban su
identidad con un nombre de usuario o una ld. Ademas, los usuarios deben verificar
su identidad mediante una de las siguientes maneras, como se muestra en la figura
1:

« Algo que saben (por ejemplo, una contrasefia)
« Algo que tienen (por ejemplo, un token o tarjeta)

« Algo que son (por ejemplo, una huella digital)
Por ejemplo, si va a un ATM a 'I' REEERticacion
buscar efectivo, necesita su tarjeta
de banco (algo que tiene) y necesita
conocer el PIN. Este también es un
ejemplo de autenticacion de varios
factores. La autenticacion de varios
factores requiere mas de un tipo de o temcacion

autenticacion. La forma de "‘Ql Algo que tiene
requiere que todos los "
autorizaciéon determinan a qué

autenticacion mas popular es el uso usuarios s dentiaen
@ Algo que usted €S
recursos pueden acceder los

de contrasefias.

usuarios, junto con las operaciones que los usuarios pueden realizar, como se
muestra en la Figura 2. Algunos sistemas logran esto con una lista de control de
acceso o ACL. Una ACL determina si un usuario tiene ciertos privilegios de acceso
una vez que el usuario autentica. Solo porque no puede iniciar sesion en la red de la
empresa no significa que tenga permitido utilizar la impresora a color de alta
velocidad. La autorizacion también puede controlar cuando un usuario tiene acceso a
un recurso especifico. Por ejemplo, los empleados pueden tener acceso a una base
de datos de ventas durante el horario de trabajo, pero el sistema los bloquea después
del horario.

Algo que CONOCE

Autorizacion Los servicios

Contabilidad Rastrea las actividades de los usuarios, incluidos los sitios a los que
tienen acceso, la cantidad de tiempo que tienen acceso a los recursos y los cambios
realizados. Por ejemplo, un banco hace un seguimiento de cada cuenta del cliente.
Una auditoria de ese sistema puede revelar el tiempo y la cantidad de todas las
transacciones y el empleado o el sistema que ejecutaron las transacciones. Los
servicios de auditoria de ciberseguridad trabajan de la misma manera. El sistema
realiza un seguimiento de cada transaccion de datos y proporciona resultados de
auditoria. Un administrador puede configurar las politicas de la computadora, como
se muestra en la Figura 3, para habilitar la auditoria del sistema.

El concepto de AAA es similar al uso de una tarjeta de crédito, como se indica en la
Figura 4. La tarjeta de crédito identifica quién la usa y cuanto puede gastar el usuario
de ésta y explica cuantos elementos o servicios adquirid el usuario.



La auditoria de la ciberseguridad rastrea y monitorea en tiempo real. Sitios web, como
Norse, muestran los ataques en tiempo real segun los datos recopilados como parte

de una auditoria o sistema de seguimiento. Haga clic aqui paral visitar el sitio web de .-~

seguimiento en tiempo real de Norse.

La confidencialidad y la privacidad parecen intercambiables, pero desde un punto de
vista legal, tienen distintos significados. La mayoria de los datos de privacidad son
confidenciales, pero no todos los datos confidenciales son privados. El acceso a la
informacion confidencial ocurre después de confirmar la autorizacion apropiada. Las
instituciones financieras, los hospitales, los profesionales médicos, los estudios
juridicos y las empresas administran la informacion confidencial. La informacion
confidencial tiene estado privado. Mantener la confidencialidad es mas que un deber
ético.

La privacidad es el uso adecuado de los datos. Cuando las organizaciones recopilan
informacion proporcionada por los clientes o empleados, solo pueden utilizar esos
datos para su objetivo previsto. La mayoria de las organizaciones requieren que un
cliente o empleado firme un formulario de autorizacion que otorga permiso a la
organizacioén para usar los datos.

Todas las leyes enumeradas en la figura incluyen una disposiciéon para abordar la
privacidad que comienza con las leyes de EE. UU. en la Figura 1. La Figura 2 enumera
una muestra de los esfuerzos internacionales. La mayoria de estas leyes son una
respuesta al crecimiento masivo de la recopilacion de datos.

El creciente numero de estatutos relacionados con la privacidad crea una enorme
carga en las organizaciones que recopilan y analizan datos. Las politicas son la mejor
forma de que una organizacién cumpla con el nimero cada vez mayor de leyes
relacionadas con la privacidad. Las politicas permiten a las organizaciones aplicar
reglas, procedimientos y procesos especificos al recopilar, almacenar y compartir
datos.

C
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Leyes de EE. UU.

* Ley de Privacidad de 1974

* Ley de Libertad de la Informacion (FOIA)

« Ley de Derechos Educacionales y Privacidad de la Familia (FERPA)
« Ley de Abuso y Fraude Informéatico (CFAA)

* Ley de Proteccion de la Privacidad de los Nifios en Linea de los Estados Unidos (COPPA)
« Ley de Proteccion de la Privacidad de Video (VPPA)

* Ley de Responsabilidad y Portabilidad de Seguro Médico

* Ley de Gramm-Leach-Bliley (GLBA).

« Declaracion del Senado de California 1386 (SB 1386)

* Reglas y Normas del Sistema Bancario de los Estados Unidos

« Estandar de seguridad de datos para tarjetas de pago (PCl DSS)

« Ley de Informes de Crédito Justos (FCRA)

Esfuerzos internacionales

* Ley de Proteccion de la Informacion Personal y Documentos Electronicos (Canada)

* Ley de Proteccion de la Informacion Personal Procesada por Computadora (China)

* Ley de Proteccion de la Informacion Personal (Japon)

« Convencion para la Proteccion de las Personas con respecto al Proceso Automético de Datos
Personales (Rusia)

* Articulo 8 de la Convencion Europea sobre Derechos Humanos (Reino Unido)

La integridad es la precisién, uniformidad vy
confiabilidad de los datos durante su ciclo de vida.
Otro término para la integridad es el de calidad. Los
datos experimentan varias operaciones como
captura, almacenamiento, recuperacion,
actualizacién y transferencia. Las entidades no
autorizadas deben mantener inalteradas los datos

durante todas estas operaciones. |

Los métodos utilizados para garantizar la integridad
de los datos incluyen la funcién de hash, las
comprobaciones de validaciéon de datos, las comprobaciones de consistencia de los
datos y los controles de acceso. Los sistemas de integridad de datos pueden incluir
uno o mas de los métodos mencionados anteriormente.

La integridad de datos es un componente fundamental de la seguridad informatica.
La necesidad de contar con la integridad de datos varian segun como una



Cybersecurity Essentials (CISCO-OEA)

organizacion utiliza los datos. Por ejemplo, Facebook no verifica los datos que un
usuario publica en un perfil. Un banco u organizacion financiera asigna una mayor
importancia a la integridad de los datos que Facebook. Las transacciones y las
cuentas de los clientes deben ser precisas. En una organizacién de servicios de salud,
la integridad de datos puede ser una cuestion de vida o muerte. La informacién sobre

prescripciones debe ser precisa.

Proteger la integridad de los datos es un desafio constante para la mayoria de las
organizaciones. La pérdida de la integridad de los datos puede lograr que todos los

recursos de datos sean dudosos o inutilizables.

A 5

La necesidad de contar con
la integridad de datos

con la integridad de datos

Nivel critico Nivel intermedio Nivel bajo
(T €D

Nivel critico

Servicios de salud y servicios de emergencia:

* Se validan y comprueban todos los datos
* Los datos se verifican para proporcionar confianza
= Los ejemplos incluyen servicios de salud y registros financieros

interactive grapl

Cdrdenas Lozada, M.A.
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Nivel alto

Comercio electrénico y analisis:

* Se validan todos los datos
» Los datos se verifican para proporcionar confiabilidad
* Los ejemplos incluyen las bases de datos de las organizaciones

Nivel intermedio

Ventas en linea y motores de blsqueda:

« Se realiza poca verificacion
* Los datos no son completamente confiables
« Los datos se recopilan mediante formularios divulgados publicamente

Nivel bajo

Blogs vy sitios de publicaciones personales:

* Los datos no pueden verificarse
* Bajo nivel de confianza en el contenido
* Los ejemplos incluyen la opinién publica y la contribucién abierta

Una verificacion de integridad es una manera de medir la uniformidad de una
recopilacion de datos (un archivo, una imagen, un registro). La verificacion de
integridad realiza un proceso denominado funcién de hash para tomar una
instantanea de los datos en un instante de tiempo. La verificacién de integridad utiliza
la instantanea para asegurar que los datos permanezcan sin cambios.

Un checksum es un ejemplo de una funcion de hash. Un checksum verifica la
integridad de los archivos o cadenas de caracteres, antes y después de que ellos
transfieran de un dispositivo a otro a través de una red local o Internet. Los checksums
convierten simplemente cada pieza de informacién a un valor y suman el total. Para
comprobar la integridad de los datos, un sistema receptor simplemente repite el
proceso. Si las dos sumas son iguales, los datos son validos (Figura 1). Si no son
iguales, se produjo un cambio en alguna parte de la linea (Figura 2).

Las funciones de hash comunes incluyen MD5, SHA-1, SHA-256 y SHA-512. Estas
funciones de hash usan algoritmos matematicos complejos. El valor de hash esta
sencillamente alli para la comparacién. Por ejemplo, después de descargar un
archivo, el usuario puede verificar la integridad del archivo al comparar los valores de
hash de la fuente con el que genera cualquier calculadora de hash.



Las organizaciones utilizan el control de versiones para evitar cambios accidentales
realizados por usuarios autorizados. Dos usuarios no pueden actualizar el mismo
objeto. Los objetos pueden ser archivos, registros de la base de datos o
transacciones. Por ejemplo, el primer usuario en abrir un documento tiene permiso
para cambiar ese documento; la segunda persona tiene una versiéon de solo lectura.

Las copias de respaldo precisas permiten mantener la integridad de datos si los datos
se dafian. Una empresa necesita verificar el proceso de copia de respaldo para
garantizar la integridad de la copia de seguridad antes de que se produzca la pérdida
de datos.

La autorizaciéon determina quién tiene acceso a los recursos de una organizacion
segun la necesidad de informacion. Por ejemplo, los permisos de archivos y los
controles de acceso del usuario garantizan que solo ciertos usuarios pueden modificar
los datos. Un administrador puede configurar permisos de solo lectura para un
archivo. Como resultado, un usuario con acceso a ese archivo no puede realizar
ningun cambio.

Proceso de checksum: APROBADO

Tipos de datos

comprobados Los datos se convierten al Checksum calculado antes
. —» sistema binario y suman -—) del almacenamiento o de
* Archivos 01001010 +... la transmision

* Correo electrénico
* Imégenes

.‘—L‘ [: i Checksum = 1E l

Datos transmitidos
o almacenados

W
!

Checksums Checksum = 1E Checksum calculado
después del

Coincidencia = Se aprueba
. . comparados B —— "
la integridad _ almacenamiento o de la
1E=1E ds
- transmision




Proceso de checksum: DESAPROBADO

Tipos de datos

comprobados Los datos se convierten al Checksum calculado antes
« Archivos —  SiStEMa DINAMO Y SUMAN s de| almacenamiento o de
« Correo electrénico 01001010 +... la transmision

* Imagenes

I: i Checksum = 1E |

Datos transmitidos
o almacenados

B
!

Checksum calculado

Checksums Checksum = 1A

Sin coincidencia = No se comparados después del
aprobé la integridad (_'\ 1E # 1A - b —— almacenamiento o de la
\\ V. transmision

La disponibilidad de los datos es el principio que se utiliza para describir la necesidad
de mantener la disponibilidad de los sistemas y servicios de informacién en todo
momento. Los ataques cibernéticos y las fallas en el sistema pueden impedir el
acceso a los sistemas y servicios de informacion. Por ejemplo, alterar la disponibilidad
del sitios web de la competencia al eliminarla puede proporcionar una ventaja a su
rival. Estos ataques de denegacion de servicio (DoS) amenazan la disponibilidad del
sistema y evitan que los usuarios legitimos tengan acceso y usen sistemas de
informacion cuando sea necesario.

Disponibilidad . ™ .
Los métodos utilizados para garantizar la

disponibilidad incluyen la redundancia del
sistema, las copias de seguridad del sistema,
mayor  recuperabilidad  del  sistema,
mantenimiento  del equipo, sistemas
operativos y software actualizados y planes
para recuperarse rapidamente de desastres
no planificados.

Denegacion de

e Ataques maliciosos
servicio

Disponibilidad de los
sistemas y servicios
de informacién

Fallas del equipo Desastres naturales

-

Las personas utilizan distintos sistemas de informacién en sus vidas cotidianas. Las
computadoras y los sistemas de informacion controlan las comunicaciones, el
transporte y la fabricacion de productos. La disponibilidad continua de los sistemas



