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ll. Gestion de Red en Internet
1. Introduccion a la gestion de red en Internet.

En Internet no hay objetivo claro de calidad de servicio.
« Aumenta en la tendencia de considésiagestion de red como algo esencial.

Necesidad de implantacion en todos los recursos de la red.

« Requerimientos exigibles a la extensttnla gestion a todos los recursos:
A) El impacto sobre los nodos sea el menor posible.

B) La complejidad algoritmica y de comunicaciones debe recaer en los gestores de red

‘ Objetivo: no degradar mas la calidad de servicio.
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ll. Gestion de Red en Internet
1.2. Evolucidn de la gestion de red en internet.

« Primeras aproximaciones en Marzo 87
1. SGMP: Simple Gateway Monitoring Protocol.
2. HEMS: High-Level Entity Management System.
3. CMOT: Version de CMIP sobre TCP.
* Revisiones en Febrero 88, partualizar SGMP. Originando:
1. SNMP como alternativa a corto plazo.
2. CMOT como alternativa a largo plazo.

 En Agosto 88, surgen las priamerecomendaciones SNMP, SMI, MIB.
e En Marzo 91, nuevas revisiodes$ entorno: SNMP, MIB-II.

o A partir del 91 fabricantess@erollan sus MIBs patrticulares.

 Mayo 93 IETF lanza nueva version: SNMPv2.

* Verano 98, primeros documentos de SNMPv3.
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ll. Gestion de Red en Internet
2. Marco de la gestion de red en Internet.

 Documentos en que se basmarco de trabajo en Internet:

1. Estructura de la informacion de gestion (SMI).
RFC 1155.

2. Base de informacion de gestion (MIB).
RFC 1156, RFC 1213.

3. Protocolo simple de gestion de red (SNMP).
RFC 1157.

e Documentos adicionales:
Concise MIB definitions.

RFC 1212.
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ll. Gestion de Red en Internet
3. Estructura de la informacion de gestion.

Define el formato con el que sa a definir y construir una MIB.

Especifica:
a) El tipo de datos quauede ser usado en la MIB.
b) Como los objetos de la MIB eden ser nombrados y caracterizadog.
« Para referenciar y caracterizar la informacion de gestion, de mane
estandarizada de, SMI debe ofrecer:
1. Un procedimiento para definir la estructura de una MIB.

2. Un procedimiento para definir objetoslividuales, incluyendo sintaxis yj
valores para cada objeto.
3. Un procedimiento para codificar valores de los objetos
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ll. Gestion de Red en Internet
3. Estructura de la informacion de gestion.

3.1. Estructura de la MIB.
e Todos los objetos de gestion enNdRI se situan en una estructura
arborescente.

» Para referenciar a los objetos se usa el:

OBJECT IDENTIFIER (OID)

ﬁ> Secuencia de enteros no ni@gss separados por puntos.
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ll. Gestion de Red en Internet
3. Estructura de la informacion de gestion.

» El conjunto de objetos definidos tiene
estructura de arbol.
iso (1) ccitt (2)
_——\
org (3)
dod (6)
internet (1)
)
directory (1) mgmt(2) experimental(3) rivate (4)
mib 11 (1) enterprises (1)
System(1) interfaces(2) at(3) ip(4) icmp(5) tcp(6) udp(7) egp(8) snmp(1)
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ll. Gestion de Red en Internet
3. Estructura de la informacion de gestion.

3.2. Sintaxis de objetos.

* Sintaxis abstracta, utilizada para describir:
a) Las estructuras de datos a intercambiar.
b) La informacion de gestiaontenida en las estructuras.
 Sintaxis de transferencia, referida a las reglas de codificacion basicas ( BER ).
» La sintaxis del objetos define el tipo de datos que o modela.
Se usa ASN.1 pero restringiendo su uso para mantener la simplicidad de los agentes.

» Tipos permitidos para los objetos:
a) Tipos simples (integer, octet string, object identifier).
b) Tipos de aplicacion o subtipos(igéress, counter, gauge, timeticks, ...)..
c) Tipos estructurados (sequence, sequence of).
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ll. Gestidon de Red en Internet

3.2.1. Tipos simples.

Integer.
valorer posibles: nUmeros enteros.
Ejemplo: Estatus::= {up(1), down(2), testing(3)}
OCTET STRING.
valores posibles: 0 0 mas octetos, cacke@to puede tomar valores entre O y
255.
OBJECT IDENTIFIER.
Valores posibles: secuencia de eoge (identificacion de objetos de
gestion).
NULL:
valores posibles: nulo.

No se usa en el marco de gestion.
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ll. Gestidon de Red en Internet

3.2.2. Tipos estructurados

« SEQUENCE:tipo de datos para hacer listas.
<list> ::=

SEQUENCE {
<typel>

« SEQUENCE OF: tipo de datos para hacer tablas.
<table>::=

SEQUENCE OF <list>
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ll. Gestidon de Red en Internet

3.2.3. Subtipos (etiguetados).

» Definen nuevos tipos etiguetando uno ya existente.
* Tipos de etiguetas:
1. UNIVERSAL.
Independiente de la aplicacion.
2. APPLICATION.
De uso relevante en una apligati Definido en otros estandares.

3. CONTEXT-SPECIFIC.
De uso relevante en una aplicaciparo aplicable a un contexto limitado.

4. PRIVATE.
Definido por los usuarios y ntubierto por ningun estandar.
« Se construyen con la etiqueta y un numero entero.
Opaque::= [APPLICATION 4] IMPLICIT OCTECT STRING
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ll. Gestion de Red en Internet
3.2.4. Subtipos ASN.1

Refinan la semantica de uno ya existente, como:

a) IpAddress:
Representa direcciones IP.

IpAddress::=[APPLICATION 0]
IMPLICIT OCTET STRING (SIZE (4))

b) NetworkAddress:
Representa direcciones de distintos protocolos.
NetworkAddress::=CHOICE {internet IpAddress}
c) Counter:

Entero no negativo que se incrementa monotonicamente.
Counter::=[APPLICATION 1 ] IMPLICITINTEGER (0 .. 4.294.967.295)
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ll. Gestidon de Red en Internet

d) Gauge: J
Entero no negativo que se puede inaatar o decrementar con valor maximg.
Gauge::=[APPLICTION 2] IMPLICITINTEGER (0 .. 4.294.967.295)

e) TimeTicks:

Entero no negativo, que permite cortiempo en centésima de segundo degde
algun inicio.
TimeTicks::=[APPLICTION 3] IMPLIAGT INTEGER (0 .. 4.294.967.295)

f) Opaque:

Tipo de datos que representa una codificacion arbitraria
Opaque::= [APPLICATION 4] IMPLICIT OCTECT STRING
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ll. Gestion de Red en Internet
3. Estructura de la informacion de gestion.

3.3. Acceso y estatus.

® Access:

Define el nivel de acceso al objeto.
Puede especificarse uno de los siguientes valores:
a) read-only.
b) read-write.
c) write-only.
d) not-accesible.
e Status:

Define los requisitos de implementacion de un obijeto.
Puede especificarse uno de los siguientes valores:

a) Mandatory.

b) Optional .

c) Obsolete.
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ll. Gestion de Red en Internet
3. Estructura de la informacion de gestion.

3.4. Nombre de los objetos.

* El nombre de un objeto se define como un OBJECT IDENTIFIER.

« Se usa para nombrar los objetos gestionados
* Puede estar en 3 tipos de MIBs.

a) MIB estandar de internet.
mib OBJECT IDENTIFIER
:={ internet mgmt(2) 1}
b) MIB experimental
experimental OBJECT IDENTIFIER
:={ internet 3 }
c) MIB privadas.

enterprises OBJECT IDENTIFIER
:={ internet private(4) 1}
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ll. Gestion de Red en Internet
3. Estructura de la informacion de gestion.

3.5. Definicion de objetos.
* En la definicion de objetos se utiliza ASN.
* Los objetos se definen mediante una Macro OBJECT-TYPE.

* Los objetos se descomponen en una serie de campos:

a) Obligatorios:
1. Descriptor: nombre del objeto.
2. Value: nombre del objeto en forma de OBJECT IDENTIFIER.
3. Syntax: especifica el tipo de dato del que se trata.
4. Access: indica el nivel maximo de acceso (lectura,...)
5. Status: muestra la vigencia de la definicion del objeto.

6. Description: se trata de un texfiwe describe el significado del objeto.
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ll. Gestion de Red en Internet
3. Estructura de la informacion de gestion.

b) Opcionales:
1. Units: unidades asociadas con el tipo de dato (ejemplo: segundos).
2. Reference: se nombra en caso de haber algun objeto asociado.

3. Index/ Augments: ofrecen medios para identificar variables.
4. Defval: recomendacion sobre la creacion de variables.

Dpto. de Ingenieria Electréonicae Telecomunicacion y Automatica

- . " Universidad de Jaén
Area de Ingenieria Teleméatica



ll. Gestion de Red en Internet
3. Estructura de la informacion de gestion.

3.6. Ejemplos de definicion de objetos en la MIB-II (RFC 1213).
* sysDesc OBJECT-TYPE

SYNTAX Display3ring (SIZE (0..255))
ACCESS read-only

STATUS mandatory
DESCRIPTION

“ A textual description of the entity. This value should include the full name gnd
version identification of the system hardwaype, software operating-system, anpl
networking software. Itis mandatory that this field only contain printable ASQII
characters.”
={system1}
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ll. Gestion de Red en Internet
3. Estructura de la informacion de gestion.

e sysUpTime OBJECT-TYPE
SYSTAX  TimeTicks
ACCESS read-only
STATUS mandatory
DESCRIPTION
“The time ( in hundredths of a secorgifce the network management portion of

the system was last re-initialized.”

.= { system 3}
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ll. Gestion de Red en Internet
3. Estructura de la informacion de gestion.

Ejemplo: Tabla de direcciones 1‘4

* ipAddrTable OBJECT-TYPE
SYSTAX SEQUENCE OF IpAddrEntry

ACCESS not-accesible
STATUS mandatory
DESCRIPTION

“ The table of addressing information relevant to this entity’s IP addresses.”
:={ip 20}
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ll. Gestion de Red en Internet
3. Estructura de la informacion de gestion.

Ejemplo: Tabla de direcciones 2‘4

* ipAddrEntry OBJECT-TYPE
SYSTAX  IpAddrEntry
ACCESS not-accesible
STATUS mandatory
DESCRIPTION
“ The addressing information for one of this entity’s IP addresses.”

INDEX { ipAdEntAddr }
:={IipAddrTable 1}
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ll. Gestion de Red en Internet
3. Estructura de la informacion de gestion.

Ejemplo: Tabla de direcciones 3‘4

* |[pAddrEntry ::=
SEQUENCE {
IpPAdENntAddr IpAddress,
IpAdENtIfindex Integer,
IpPAdENntNetMask IpAddress,
IpPAdENntBcastAddr Integer,
IpPAdENntReasmMaxSize INTEGER (0..65535)

Dpto. de Ingenieria Electréonicae Telecomunicacion y Automatica

- . " Universidad de Jaén
Area de Ingenieria Teleméatica



ll. Gestion de Red en Internet
3. Estructura de la informacion de gestion.

Ejemplo: Tabla de direcciones 4‘4

Ip (Mib-2 4)

IpAddrTable (20)

ipAddrEntry (1)

IpPAJENtAddr(1) ipAdEntifindex(2) ipAdEntNetMagB) ipAdEntBcastAddr(4) ipAdEntReasmMaxSize(p)
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ll. Gestion de Red en Internet
4. Bases de informacion de gestion (MIB).

MIB: conjunto de objetos gestionados da recurso que se publican par ofrece}
interoperabilidad de gestion.

* Los objetos se organizan en grupos, segun su tematica.
* Los nodos deben soportar grupos enteros.
e Tipos de MIBs:
a) Estandares:
MIB-I y MIB-II.
b) Experimentales.

Con grupos en fase de desarrollo.
c) Privadas:

Incorporan la informacion del fabricante del equipo.
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ll. Gestion de Red en Internet
4. Bases de informacion de gestion (MIB).

4.1. MIB - |
* Primera MIB normalizada.
« Compuesta con objetos de la torre de protocolos TCP/IP.
e Grupos que la forman.
Grupo Numero Proposito
system 3 El propio sistema
interfaces 22 Interfaces de red
at (adress translation) 3 Correspondencia de direccion IP
ip 33 Protocolo internet
icmp 26 P. de mensaje de control internet
tcp 17 P. de control de transmision
udp 4 P. de datagrama de usuario
egp 6 P. de pasarela exterior
114
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ll. Gestion de Red en Internet
4. Bases de informacion de gestion (MIB).

4.2. MIB-II.

* Se introducen modificaciones sobre la primera version:

Se desestima la tabdadress translation

2. Se define un nuevo grupo para cada tipo especifico de interfaz.
3. Se define un nuevo grupo con objetos de SNMP.

Grupo Numero Comentarios
system 7 eran 3
interfaces 23 eran 22
at 3 seran 0
Ip 38 eran 33
icmp 26 sin cambio
tcp 19 eran 17
udp 7 nueva tabla
egp 18 expansion de tabla
transmision 0 nuevo
snmp 30 nuevo

171
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ll. Gestion de Red en Internet
4. Bases de informacion de gestion (MIB).

4.3. MIBs experimentales.

* MIBs en desarrollo por los grupos de trabajo de Internet.
« Actualmente existen MIBs para:

a) IEEE 802.4 Token Bus (RFC 1230).

b) IEEE 802.5 Token Ring (RFC 1231).

c) IEEE 802.3 Repeater Devices (RFC 1368).

d) Ethernet (RFC 1398). (ya estandar).

e) FDDI (RFC 1285).

f) RMON (RFC 1271).

g) Bridges (RFC 1286).

« Estas MIBs se iran estandarizando complementando a MIB-II.
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ll. Gestion de Red en Internet
4. Bases de informacion de gestion (MIB).

4.4. MIBs privadas.
* MIBs de productos especificos.
« Afnaden funcionalidad a las MIBs estandares.

e Generadas por los distintos fabricantes.
Las hacen publicas, a través de Internet.
Depdsito comun en: www.isi.edu

 Ejemplo de MIBs privadas, para productos:
Cabletron.

Synoptics.
Proteon.
ATT.
Cisco.
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ll. Gestion de Red en Internet
5. Protocolo simple de gestion de red (SNMP).

SNMP (RFC 1157) surge a partir deotocolo SGMP para la gestion deI
routers IP.
e Ofrece servicios de gestion @hjcinto de protocolos internet.

« Arquitectura basada en cliente-servidor.
a) Servidor: Gestor de red.
b) Cliente: Agente de gestion.

 Mensajes entre gestor y agentes, formados por:
a) ldentificadores de objetos.
B) Instrucciones para cdnar u obtener un valor.
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ll. Gestion de Red en Internet
5. Protocolo simple de gestion de red (SNMP).

5.1. Arquitectura de un sistema de SNMP. LTI

« Arquitectura fisica. Estacion de —

» <. \_de MIBs :

gestion de red

SNMP 3 *._ Ordenador .~
SNMP SNMP e

/ I N

A A v
Conjunto Conjunto Conjunto
de MIBs de MIBs de MIBs

Ordenador Ordenador Ordenador

Conjunto de recursos
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ll. Gestion de Red en Internet
5. Protocolo simple de gestion de red (SNMP).

* Torre de protocolos. SNMP RFC 1157 | Njivel 7
a) Es posible montar SNMP sobre otras torres de

comunicacion ( Ethernet, IPX, OSI, CLNS).
b) A la hora de elegir una infraestructura de UDP REC 768 Nivel 4

comunicaciones, hay que tener en cuenta:
1. Interoperabilidad.

2. Nivel de transporte. IP RFC 791 .
Nivel 3
.. . . ICMP RFC 782
3. Uso de un servicio orientado o no orientado
a conexion.
Token Ring :
Ethernet FDDI Nivel 1y2
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ll. Gestion de Red en Internet
5. Protocolo simple de gestion de red (SNMP).

5.2. Caracteristicas de SNMP.

* Protocolo flexible, extensible a gran tipo de redes.

Protocolo simple, pero difick implementar en aplicaciones.
Debido a la dificultad de las aplicaciones a diseiar.

Eficacia en transmision baja.
Debido utilizar una arquitectura basada en polling.

Permite gestionar sistemas pr@pies a traves de un agente proxy.

Estad basado en UDP/IP.
Para garantizar la llegada de las trags;esidad de integrar, en capas superiorgs,

mecanismos gue eviten el problema.
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ll. Gestion de Red en Internet
5. Protocolo simple de gestion de red (SNMP).

5.3. Operaciones de SNMP.

* Protocolo simple orientado a la monitorizacion:
» Tipos de operaciones permitidas a los objetos:
a) GetRequest: peticion de valores especificos de la MIB.
b) GetNextRequest: Proporcionamedio para moverse por la MIB .
Peticion de un objeto siguiente a uno dado de la MIB.

c) GetResponse: devuelve los valordegados por las operaciones anteriores.
d) SetRequest: permite asignar valor a una variable.

e) Traps: permite a los agentermar de sucesos inusuales.
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ll. Gestidon de Red en Internet

Secuencia de PDUs en el protocolo SNMP

GetRequest PDU GetnEXTRequest |PDU
6 5 6 A
e 9 e g
s € s "
1.
(o) (0) +
e
r r
GetResponse PDU GetResponse PDU | € _
Obtener valores Obtener valores proximos
SetRequest PDU
G A G A
= Trap PDU
9 e 9
S e s e
T / n t n
© t 0 t
r
GetResponse PDU | © r z
ASlgnar valores Enviar Trap
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ll. Gestidon de Red en Internet

Traps:

Sirven para informar de sucesos extraordinarios.
Son invocados espontaneamente por el agente.

Traps definidas:
1. ColdStart: reinicializacion de la mpana, con posible alteracion de I3
configuracion del agente y/o protocoReinicializacion por caida de la maquina.
2. WarmStart: reinicializacion de la magaisin alteracion en las configuraciones.
Reinicializacion rutinaria.

3. LinkDown: fallo en la comunica@n de uno de los enlaces del agente.
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ll. Gestidon de Red en Internet

4. LinkUp: Activacion de uno de le@nlaces de conmunicacion del agente.
5. AutheticationFailure: Recepcion da mensaje en el que ha fallado la
autentificacion.

6. EGPNeighborLoss: Caida de un@aquina vecina con protocolo EGP y
caida de la comunicaciontemlas dos entidades EGP.

7. EnterpriseSpecific: Aparicion dagun evento especifico del disefiado

por el fabricante. El evento s®lica en el campo “specific-trap”.
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ll. Gestion de Red en Internet
5. Protocolo simple de gestion de red (SNMP).

5.4. Formatos de mensajes SNMP.

Version Comunidad SNMPPDU

Mensajes SNMP

Tipo PDU Peticion id 0 0 Campos variables

GetRequest PDU, GetNextRespt PDU, y SetRequest PDU

Tipo PDU Peticion id errorastis | error-indice Campos variables

GetResponse PDU
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ll. Gestion de Red en Internet
5. Protocolo simple de gestion de red (SNMP).

5.4. Formatos de mensajes SNMP.

Tipo PDU empresa Direccion Trap,) . Trap i Time-stamp| Campos variables
agente genérico especifico

Trap PDU

Nombre 1 Valor 1 Nombre2 Valor2 | ... Nonebin Valor n

Campos variables
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ll. Gestidon de Red en Internet
6. Marco administrativo.

Comunidad es la relacion entre un agente y los gestores.
e La Comunidad se define por:
a) EI Nombre de Comunidad:
Cadena de octetos transmitida en los mensajes SNMP.

b) El Perfil de la Comunidad:
Delimita propiedades y modo de acceso al sistema.
« Para determinar las politicas de autentificagiautorizacion de la Comunidad se utiliza:

a) Autentificacion simple: el nombre tlecomunidad se transmite en claro.
b) Autorizacion:

1. Cada Comunidad tiene asociada su vista .

2. Para cada objeto se define un modo de acceso.
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ll. Gestidon de Red en Internet

6. Marco administrativo.

* | a comunidad puede ser “public”, de libre acceso.

« Conceptos administrativos.

Agente Conjunto de Vista MIB Modo de
SNMP Gestores SNMP SNWSO SNMP
Comunidad Perfil de
SNMP Comunidad SNMP

e o

Politica de acceso

SNMP

Perfil de la comunidad SNMP, definido por:

a) Vista de la MIB: conjunto de objetos ldeMIB. Es posible tener varias Vistas en

una comunidad.
b) Modo de acceso a los objetos de una MIB.
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7. Conclusiones sobre SNMP.

Ventajas:
a) Estandar en el mercado.

b) Simple, facil de usar.

c) Modelo util para el acceso a datos de gestion de red.

d) Acceso y organizacion eficientes de los datos gestionados.
e) Independencia del entorno de comunicaciones.

f) Capacidades generalesmenitorizacion y control.
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7. Conclusiones sobre SNMP.

 |nconvenientes:

a) Limitaciones en el mecanisnde obtencion de informacion.
——> Falta de obtencion selectiva de informacion.
B) No dispone de controles de gestion.
C) Limitaciones de las capacidades de modelado de datos:
1. MIB estatica.
2. Correlacion de datos dificil.
3. Modelados de sistemas complejos.
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